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INSTITUTO DE PREVIDENCIA DO
MUNICIPIO DE JOAQ PESSOA

CONSELHO PREVIDENCIARIO
Biénio (2021 — 2023)

Superintendente do IPM/JP — como Membro nato, Presidente do Conselho:
Titular: Caroline Ferreira Agra
Suplente: Rodrigo Ismael da Costa Macedo

Servidor Ativo, indicado pelo Prefeito:
Titular: Rodrigo Hallan de Freitas Teixeira
Suplente: Camila Pires de Sa Mariz Maia

Servidor Inativo ou Pensionista, indicado pelo Prefeito:
Titular: Kelma Maria Pereira Dionisio
Suplente: José Augusto de Araujo Souza

Representante da Sociedade Civil:
Titular: Aldrovando Grisi Junior
Suplente: Edipo Duarte Freire Junior

Servidor Ativo, indicado por Associacao de Classe:
Titular: Benilton Lucio Lucena da Silva
Suplente: Valdegil Daniel de Assis

Servidor Inativo ou pensionista, indicado por Associagao de Classe:
Titular: José Jansen
Suplente: Francisco Viana Garcia

Servidor Inativo ou Pensionista, indicado por Associacao de Classe:
Titular: Luiz Carlos Fernandes de Souza
Suplente: Ednaldo José da Silva

Servidor Ativo indicado pelo Presidente da Camara:
Titular: Marcone Bandeira Alves
Suplente: Rafael Barbosa Damasceno
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MUNICIPIO DE JOAQ PESSOA

CONSELHO FISCAL
Biénio (2021-2023)

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito
Titular: Irlen Braga dos Santos
Suplente: Eugénio Figueiredo de Albuquerque Junior

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito:
Titular: Vladia Figueiredo Borborema de Sousa
Suplente: Luiz Henrique de Albuquerque Cavalcanti

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito:
Titular: Erico Heyller Medeiros de Alencar
Suplente: Joseane Farias de Souza

Servidor Ativo, Aposentado ou Pensionista indicado por Associacido de Classe:
Titular: Thyago Luis Barreto Mendes Braga
Suplente: Alex Duarte Maia

Servidor Ativo, Aposentado ou Pensionista indicado por Associacao de Classe:
Titular: Fabio Gomes da Silva
Suplente: Francisco Varela B. Junior
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DISPOSIGOES INICIAIS

A Politica de Segurancga de documentos, informagdes e protegdo de dados pessoais pode

ser definida como um conjunto de regras gerais que direcionam a seguranga e
privacidade da informacao e sao suportadas por normas e procedimentos que devem ser
seguidas por toda a organizagdo, orientando a seguranga da informagao, conforme o
ramo de negocio, legislagdo e normas vigentes, possuindo carater de documento juridico.
Para fins da elaboragdo deste documento, foram consideradas as normas ABNT NBR
ISO/IEC 27001:2013 — Seguranga da Informagdo e ABNT NBR ISO/IEC 27002:2013 —
Cddigo de Pratica para controles de seguranga da informagéo, a Lei n°® 8.159/1991 —
Politica Nacional de Arquivos Publicos e Privados, a Lei n® 12.527/2011 — Lei de Acesso a
Informacao (LAI) e a Lei n°® 13.709/2018 — Lei Geral de Protegdao de Dados Pessoais
(LGPD).

OBJETIVO

Estabelecer os procedimentos para utilizagdo correta dos ativos de tecnologia da
informacéo, de documentos arquivisticos e dados pessoais tratados no ambito do Instituto
de Previdéncia do Municipio de Jo&do Pessoa (IPMJP), com o objetivo de evitar incidentes
que possam inutilizar, extinguir ou alterar as informacgdes e recursos utilizados no instituto,
bem como promover a conscientizagdo para com a seguranga da informagao e prover
meios que contribuam para a manutengdo dos principios da confidencialidade,

integridade, disponibilidade e autenticidade.

ABRANGENCIA

Esta norma abrange todos os recursos e ambientes computacionais, bem como os
documentos, informagdes e dados produzidos e/ou recebidos e custodiados pelo IPMJP,
devendo ser observada por todos os servidores e prestadores de servigos responsaveis
pelo tratamento das informacgdes, nos termos da LGPD, da LAl e da Politica nacional de

arquivos publicos e privados.
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PRINCIPAIS DEFINIGOES

Para fins desta Politica de Seguranga de documentos, informagdes e prote¢cdo de dados

pessoais, considera-se:

Seguranga: E a utilizagdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicado, perda, alteracdo, comunicag¢ao ou difusio;

Informagao: Dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

Documento: Unidade de registro de informagbes, qualquer que seja o suporte ou
formato;

Documento arquivistico: Documento produzido e/ou recebido por 6rgéos publicos,
instituicdes de carater publico e entidades privadas, em decorréncia do exercicio de
atividades especificas, bem como por pessoa fisica, qualquer que seja o suporte da
informag&o ou a natureza dos documentos.

Dado pessoal: dado relacionado a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial, étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico; dado referente a saude, ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento.

Tratamento: toda operacao realizada com dados pessoais, como as que se referem a
coleta, producédo, recepcgao, classificagdo, utilizagdo, acesso, reprodugao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagao, modificacdo, comunicacéao, transferéncia, difusao ou extragcao.

Agentes de tratamento: Sao o Controlador e o Operador.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisoes referentes ao tratamento de dados.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do Controlador.

Encarregado: pessoa indicada pelo Controlador para atuar como canal de comunicagao
entre o Controlador, os titulares de dados e a Autoridade Nacional de Protecdo de Dados
pessoais (ANPD). Também denominado Data Protection Officer (DPO).

Disponibilidade: Qualidade da informagcdo que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;
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Autenticidade: Qualidade da informacado que tenha sido produzida, expedida, recebida
ou modificada por determinado individuo, equipamento ou sistema;

Integridade: Qualidade da informagao nao modificada, inclusive quanto a origem, transito
e destino;

Credencial de acesso: O conjunto de usuario e senha, que permite acesso a
determinado sistema ou ambiente;

Ativo: Todos os itens da organizagdo onde informag¢des/documentos s&o criadas,
processadas, armazenadas, transmitidas ou eliminadas;

Proxy:. Software de controle de acesso a rede, que pode produzir relatérios sobre os
acessos;

Backup: Cépia de dados de um dispositivo de armazenamento para outro dispositivo para
que possam ser restaurados em caso da perda dos dados originais;

Firewall: Dispositivo de segurancga da rede que monitora o trafego de rede de entrada e
saida e decide permitir ou bloquear trafegos especificos de acordo com um conjunto
definido de regras de seguranga;

Spam: E o termo usado para referir-se aos e-mails ndo solicitados, que geralmente s&o
enviados para um grande numero de pessoas;

Log: Os logs séo registros de atividades gerados por programas de computador. No caso
de logs relativos aos incidentes de seguranga, eles normalmente sdo gerados por firewalls
ou por sistemas de detecc¢ao de intrusao.

Outras definicbes importantes podem ser consultadas nas fontes de base legal desta
Politica: ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013, Lei n°
8.159/1991 (Lei de Arquivos), Lei n° 12.527/2011 (LAI) e Lei n° 13.709/2018 (LGPD).
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POLITICA DE SEGURANCA DOS ATIVOS DE
TECNOLOGIA DA INFORMAGAO

DO USO DE HARDWARE, SOFTWARE E INTERNET
| — Uso da Internet e do portal do IPMJP

O acesso a internet deve ser feito seguindo as diretrizes compostas nesta Politica de
Seguranga, levando em conta os principios da seguranga da informac&o, quais sejam
confidencialidade, integridade, disponibilidade e autenticidade.

O acesso a internet € monitorado através de Proxy - software de monitoramento que
registra as informagdes de acesso, como sites visitados, horarios de visita, quantidade de
visitas, arquivos baixados, usuario que acessou e etc.

O usuario ndo deve compartilhar sua credencial de acesso ao computador e a internet
para que terceiros acessem a internet de sua maquina, caso contrario sera
responsabilizado pelo acesso indevido.

E vedado o acesso a sites que estejam fora do interesse do instituto, como sites de bate
papo, redes sociais, sites com conteudo ofensivo, racista ou pornografico e comércio
eletrénico.

E vedado o acesso a sites de estrutura duvidosa que oferecam risco & seguranga da
informagao ou que possuam ferramentas que visem burlar 0s mecanismos de seguranga
do Instituto ou ocultar as credenciais de acesso a internet, como navegadores andénimos e
proxy anénimo.

A critério da administragao, sites com conteudo nao pertinente ao trabalho, terdo o acesso
bloqueado.

O servidor que fizer mau uso da internet tera o acesso bloqueado.

O portal do IPMJP armazena dados como cookies para habilitar suas funcionalidades,
incluindo analises e personalizagao.

Os tipos de cookies recolhidos pelo portal sdo: cookies essenciais, cookies de sessao,
cookies persistentes, identificagdo do usuario e segurancga.

Todas as informagdes relativas aos cookies podem ser conferidas no TERMO DE
PRIVACIDADE (https://www.ipmjp.pb.gov.br/site/privacidade).
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Il - Uso da Rede sem fio

A utilizagcdo da rede sem fio de internet (Wi-Fi) deve ser feita somente por dispositivos
autorizados e configurados pela equipe de suporte, do mesmo modo que os roteadores
sem fio. A utilizagcdo das redes sem fio deve ser realizada seguindo as regras dispostas
nesta Politica de Seguranga da Informagao.

Em caso de descumprimento desta Politica ou ma utilizagdo do recurso, a Divisdo de
Tecnologia da Informacao (DIV-TIN), por meio do Setor de Suporte (SET-SPT), podera
tomar providéncias como a suspensao do recurso ou bloqueio da maquina ou usuario na

rede sem fio.

lll - Uso da Rede Cabeada

A utilizagdo da rede cabeada de internet deve ser feita somente por dispositivos
autorizados e configurados pelo SET-SPT. Estes dispositivos receberdao um endereco IP e
serao configurados com o Proxy para que funcionem de acordo com a Politica de

Seguranca da Informacéao.

IV — Controle de Acesso e Uso dos arquivos da rede

Todos os arquivos deverdo ser salvos na rede, nas pastas dos respectivos setores, os
quais passarao por backups periddicos. Os arquivos de interesse do Instituto salvos no
disco do computador pessoal de trabalho ndo terdo garantia de recuperagdo em caso de
pane. Diante disto, recomenda-se o uso da rede como principal meio de criagcido, uso,
compartilhamento e armazenamento de documentos institucionais.

A rede sO sera acessada mediante identificagdo do usuario por meio da credencial de
acesso. As pastas liberadas para o acesso sao definidas de acordo com o critério de uso

e nivel organizacional da fung¢ao/atividade do usuario.

V — Uso do e-mail corporativo

O e-mail deve ser utilizado apenas para os interesses do instituto, ndo devendo ser
utilizado para fins particulares, envio de spans, propaganda, conteudo improprio,
difamatario, calunioso ou que prejudique a imagem do instituto e de seus colaboradores;
O usuario deve utilizar senha com a complexidade descrita nesta Politica de Seguranca e
nao esta autorizado a fornecer sua senha para terceiros sob qualquer hipétese;

O acesso ao e-mail devera ser realizado somente através da pagina de webmail do

Instituto (https://mail.ipmjp.pb.gov.br), ndo devendo ser acessado por outros meios;
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A senha devera ser alterada a cada 180 dias de acordo com a definicdo do controlador de
dominio;

O usuario nao devera abrir e-mails de origem duvidosa ou que julgar nao pertinentes ao
trabalho do instituto, incluindo anexos. Diante de qualquer duvida devera entrar em

contato com o setor de suporte e mover a mensagem suspeita para a caixa de spam.

VI — Uso dos computadores

O acesso aos computadores, sistemas e arquivos da rede do Instituto sera fornecido
através de credenciais de acesso de uso pessoal. A credencial de acesso sera composta
por login e senha (individual);

A senha devera ser composta de, no minimo, 8 caracteres, incluindo letras maiusculas e
minusculas, numeros e caracteres especiais.

A senha de acesso aos computadores deve ser alterada a cada 180 dias, de acordo com
a definicdo do controlador de dominio.

Todo computador deve possuir sistema antivirus instalado, ativo e atualizado que sera
fornecido, instalado e monitorado pelo SET-SPT,

Ndo devem ser instalados software ndo homologados pela DIV-TIN, software pirata,
software de acesso remoto, software para fins que ndo sao do interesse do instituto ou
nao relacionados com a fungao do usuario;

Somente ao SET-SPT esta autorizado a instalagdo de software de qualquer tipo, devendo
o servidor solicitar o servigo previamente;

Nao devem ser baixados e/ou executados arquivos desconhecidos ou fora do interesse
do instituto, que possuam as extensdes: .exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg,
dll, .inf, ou qualquer outra extensao que represente um risco a seguranca;

Os computadores poderdo ser monitorados e auditados pela equipe de suporte a
qualquer tempo, para fim de verificagdo de conformidade dessa Politica de Seguranca.

Os computadores possuem o0s seguintes itens padronizados: papel de parede,
impressoras, icones e unidades de rede mapeadas, de acordo com cada setor. Essas
configuragdes sao definidas através do controlador de dominio.

O computador deve ser bloqueado quando o usuario se ausentar do seu setor, mesmo
que por breve periodo de tempo. Se o usuario tiver que se ausentar por tempo
indeterminado deve desligar o computador;

N&o sera fornecida credencial de acesso do tipo Administrador.
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VIl — Usuario e Senha

A senha de acesso de um novo usuario de qualquer sistema deve ser requisitada pelo
superior imediato do setor, através de e-mail ou memorando, descrevendo o nome do
usuario, os sistemas que serao utilizados e o tipo de acesso a ser fornecido ao usuario.

A senha de acesso aos sistemas e computadores € de uso pessoal e nao deve ser
compartilhada.

Apos 3 tentativas seguidas de acesso com senha invalida, a senha é bloqueada e o
usuario devera entrar em contato com a equipe de suporte para desbloqueio da senha.

As senhas terao validade de 180 dias, apds esse periodo deverao ser alteradas para uma

nova senha.

DA AUDITORIA E REGISTRO DE LOGS DE ACESSO

VIII - Credenciais de acesso
Todos os acessos dos usuarios aos recursos do instituto, incluindo acesso aos sistemas,
criacdo, exclusdo e alteragdo de arquivos, horario de logon na maquina, utilizagdo de

impressora e outros sistemas, sado registrados em logs automaticos.

IX — Arquivos pessoais
N&o é permitido a guarda de arquivos pessoais na rede do Instituto, o que inclui arquivos
de musicas, imagens, videos e outros arquivos em geral que n&o possuam ligagao

funcional com o Instituto.

X — Descarte de dados e informagoes

Os dados e informagdes do instituto que estejam armazenados em midias como cd, dvd,
disquete, disco rigido, fita de dados ou outro meio digital e os dados registrados em papel,
formularios, deverdo ser descartados de maneira a preservar a confidencialidade das
informacdes, obedecendo o estabelecido em Tabela de Temporalidade e Destinacédo de

Documentos, para o caso de documentos arquivisticos fisicos, digitais ou hibridos.

Xl - Uso dos dispositivos pessoais (celular, tablet, notebook)
E permitido o uso de dispositivos pessoais desde que estejam de acordo com essa

Politica de Seguranca da Informacao, apds serem avaliados pelo SET-SPT.
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Xll — Uso de Impressoras

A quantidade de impressoes € registrada em Log e podera ser auditada quanto ao usuario
que imprimiu, a quantidade de paginas e o nome do arquivo impresso. O uso das
impressoras deve ser feito para os interesses do Instituto e utilizadas com consciéncia

ecologica.

DO PROCEDIMENTO DE BACKUP E DE CONTINGENCIA

Xlll - Procedimento de backup dos arquivos e bancos de dados

O backup é realizado diariamente, sendo este incremental e realizado de maneira
automatizada por meio de script.

O backup dos Bancos de Dados é realizado diariamente, sendo este completo e
automatizado.

O backup do sistema Gerenciador Eletronico de Documentos (GED) é realizado
diariamente, sendo este incremental e automatizado, dividido em 2 tarefas: arquivos e
banco de dados.

O backup do sistema 1DOC-PMJP é realizado através da Amazon Web Services, o maior
datacenter do mundo, que possui backup automatico, segue rigorosos protocolos de
seguranga com camada de criptografia de dados, seguindo a legislagéo vigente do pais
(lei 12.965/14).

XIV — Armazenamento dos backups
Os backups sdo armazenados em discos rigidos, espelhados em RAID 1 e armazenados

mensalmente em midias Blu-ray rotulados com a data.

XV — Teste de recuperagao

Os testes de recuperacgao de backups sao realizados a cada 30 dias.

XVI - Procedimento de contingéncia

Em caso de indisponibilidade dos sistemas ou da internet, o Instituto, por meio da
DIV-TIN, utilizara o servidor de contingéncia, bem como nobreak, switch e internet
redundante.

Esses procedimentos de contingéncia serdo utilizados somente para os setores e
sistemas considerados criticos para o Instituto, ou seja, cuja indisponibilidade Ihe cause

impacto a reputagao ou a saude financeira.
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DO CONTROLE DE ACESSO A INFRAESTRUTURA

XVIl — Acesso ao Datacenter

O acesso ao datacenter é restrito aos funcionarios da DIV-TIN. O acesso por terceiros
devera ser expressamente autorizado e sempre acompanhado de um servidor da Divisao.
O datacenter € monitorado por cameras de seguranga.

A porta de acesso ao datacenter deve permanecer fechada, mesmo quando houver

servidores autorizados em suas dependéncias.

XVl - Bloqueio do acesso aos servidores desligados
O Setor Gestédo de Pessoal (SET-GPE) deve informar quando houver o desligamento de
servidores ao SET-SPT ou a DIV-TIN para que as credenciais de acesso aos sistemas,

computadores, e-mail e ambiente de rede sejam bloqueadas.

XIX — Registro de Chamados Internos

Diante de qualquer incidente ou pedido de suporte devera ser registrado o pedido ou
demanda no sistema helpdesk do instituto, de modo detalhado, acessando o sistema com
suas credenciais de acesso.

Em caso de indisponibilidade do sistema helpdesk, a demanda devera ser enviada por

e-mail (suporte@ipmjp.pb.gov.br) ou através do sistema 1DOC-PMJP.
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POLITICA DE SEGURANCA DE DOCUMENTOS,
INFORMACOES E ARQUIVO

DOS PROCEDIMENTOS DE PROTOCOLO

XX — Recebimento e Expedicao de documentos

Todas as correspondéncias oficiais ou particulares s&o recepcionadas no Setor de
Protocolo.

Ao receber a documentagdo, o servidor verifica, primeiramente, se o destinatario € o
Instituto de Previdéncia (correspondéncia oficial) ou um servidor em atividade no Instituto
(correspondéncia particular). Em caso negativo, o setor procede a devolugdo da
correspondéncia.

No caso de correspondéncia particular, deve ser mantida lacrada e encaminhada para o
destinatario, que devera assinar o seu recebimento.

No caso de correspondéncia oficial, deve ser observado se possui indicativo de grau de
sigilo. Em caso positivo, deve ser mantida lacrada e encaminhada diretamente ao
destinatario, que devera assinar o seu recebimento.

No caso de correspondéncia oficial e ostensiva, ou seja, sem restricdo de acesso, deve
ter seu invélucro aberto para fins de conhecimento do seu conteudo e autuacdo de
processo administrativo, quando necessario. Esse processo administrativo deve ser
tramitado para o setor correspondente, o qual devera assinar o seu recebimento.

Quanto a expedicao dos documentos, todos os processos ou correspondéncias fisicas

que saem do Instituto, tramitam, necessariamente, pelo Setor de Protocolo.

XXI — Carimbos e Paginagao para processos fisicos, digitais e/ou hibridos

As folhas dos processos devem ser numeradas em ordem crescente, sem rasuras,
devendo ser utilizado carimbo proprio do IPMJP para inser¢gdo do numero da pagina.

O carimbo deve ser inserido no canto superior direito da pagina. A primeira folha (capa)
nao é numerada, portanto, a partir da segunda folha do processo, a numeragao se inicia
com o numero 02 e a rubrica do responsavel pela numeragédo. Se houver informagao no

verso da pagina, deve ser aposto no canto superior esquerdo o carimbo, com a
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numeracgao da frente da pagina seguida da letra “v”. Exemplo: 02-v.

Para documentos com o verso em branco, deve ser inserido no meio da pagina o carimbo
“‘EM BRANCOQ?, evitando a insercao de informagdes de forma indevida.

A autuacgao, ou seja, a formagéo do processo deve ser no Setor de Protocolo. As folhas
seguintes que forem sendo anexadas ao processo devem ser numeradas e rubricadas
pelo setor responsavel pela respectiva anexagao do(s) documentos(s).

Ao receber um processo, o setor deve verificar se 0 mesmo se encontra numerado até a
sua ultima folha, e caso n&o esteja, solicitar ao setor que esta tramitando o processo, que
faca a numeracgao de forma correta.

E vedada a insergdo de letras na numeracéo do processo, como por exemplo: 02, 02-A.
Se o processo for numerado de forma incorreta, pode ser posto um X na numeragao
anterior, colocando a numeracéo correta logo abaixo.

Os processos devem ser paginados utilizando caneta esferografica, sendo vedado o uso
de lapis grafite, o qual pode ser facilmente apagado e/ou adulterado.

Os processos digitais sdo numerados automaticamente pelo sistema 1Doc.

XXII - Tramitagao de documentos

O procedimento de tramitagéo, ou seja, de movimentagao do processo deve ser feito pelo
Sistema de Gerenciamento Eletrénico de Documentos (GED), quando o processo for
fisico, e no 1Doc, com o processo sendo digital.

No GED, ao tramitar os documentos, deve ser impressa a folha de tramitagcdo de
processos, a qual deve ser assinada pelo receptor dos documentos.

As folhas de tramitagdo de processos devem ser arquivadas pelo setor de origem da
tramitagao para fins informacionais e de prova dos atos realizados.

Em caso de erro na tramitacdo no GED, solicitar ao Protocolo que seja realizado o
cancelamento da ultima agao.

Em caso de necessidade de cancelamento de processo, devera o setor informar em
despacho anexado ao processo os motivos pelo qual se deseja proceder o cancelamento.
O processo cancelado deve ser arquivado no Setor de Protocolo.

Quando o processo for digital, toda sua tramitagao ocorrera dentro do 1Doc, se atentando

ao ultimo despacho proferido, para assim, encaminhar ao setor responsavel.

XXIll - Apensacao de processos fisicos, digitais e/ou hibridos

Para proceder a apensagao de um ou mais processos a outro processo, devera o
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interessado informar essa acao no despacho e inserir 0 Termo de Anexacdo de
Processos. Em caso de necessidade de apensagao durante a marcha processual, solicitar
o termo de apensacéao ao Setor de Arquivo. Cabe observar que a solicitagao ou realizagao
da apensacao deve se dar por via expressa em folha de despacho anexada ao processo.
Por fim, realizada a apensacgao deve ser inserido na capa do processo principal a seguinte
informacéo: “O processo n° xxxxx/xxxx estad apenso a este processo n° XXXXX/XXXX
conforme Termo de Apensagao de Processo constante na fl. n° xx”.

Importante mencionar que quando o processo principal for tramitado via GED, deve ser
tramitado também o(s) processo(s) apensos.

A paginagao do processo deve seguir a do processo principal, sendo necessario, sempre

que houver a apensacgao, proceder a repaginagao dos processos.

DA CONSERVAGAO E PRESERVAGAO DOS DOCUMENTOS

XXIV - Conservagao e Preservagao de documentos

Alguns procedimentos devem ser observados com vistas a manter a integridade fisica dos
documentos, dentre os quais:

Nao ingerir alimentos perto dos documentos, sobretudo alimentos liquidos, a exemplo de
café, sucos e agua;

N&o usar grampos demasiadamente;

Priorizar o uso de clipes e grampos plasticos;

Usar o furador na margem de papel A4, evitando que as folhas figuem tortas, amassadas
e/ou rasgadas.

Acondicionar o documento em material adequado (pastas suspensas, pasta A-Z, caixa
polionda, envelopes de papel ph neutro e etc);

Armazenar os documentos acondicionados em armarios e estantes proprias;

Evitar a exposi¢cao das caixas ao sol;

Nao armazenar os documentos em local sem ventilagdo, sem invélucro e sem armarios

e/ou estantes.

XXV - Higienizagao de documentos
A higienizacao é a retirada, por meio de técnicas apropriadas, de poeira e outros residuos
do documento. Esse procedimento é obrigatério para os documentos que serdo

submetidos ao processo de digitalizagao.
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Para a retirada de sujidades, € indicado utilizar a trincha. Para a retirada de grampos,
utilizar o extrator de grampos. As margens em branco dos documentos impressos em
formatos maiores que o convencional podem ser retiradas com o uso de material

apropriado.

DA TRANSFERENCIA DE DOCUMENTOS

XXVI - Procedimentos para a transferéncia de documentos para o SET-ARQ

Os processos sao transferidos para o SET-ARQ sempre ao final de sua finalidade
administrativa para arquivamento na pasta do servidor a que se refere (nos casos de
processos de beneficios), ou nas caixas-arquivo dos respectivos setores (no caso de
processos administrativos).

A depender da capacidade de armazenamento do SET-ARQ, os documentos
administrativos podem ser transferidos anualmente, ao final do exercicio, ou ao final da
gestao municipal, vinculada a necessidade de uso do documento.

Ndo podem ser enviados ao SET-ARQ documentos que ndo sejam produzidos e/ou
recebidos em funcdo das atividades do Instituto, bem como cdpias, revistas, jornais,
rascunhos e outros que nao possuam relagao direta ou indireta com o IPMJP.

Antes da transferéncia, os documentos devem passar por rigorosa avaliagao separando
os documentos oficiais de outros que ndo possuam essa caracteristica, conforme citado
anteriormente.

Todos os documentos — que nao constituem processo — devem ser listados em LibreOffice
Writer ou Calc e os conjuntos devem ser enviados para o SET-ARQ juntamente com essa
listagem.

Os processos s6 sao recebidos pelo SET-ARQ mediante tramitagcdo via sistema de
Gerenciamento Eletronico de Documentos (GED) ou via 1DOC.

Todos os processos, findo sua tramitacdo, devem, necessariamente, serem
encaminhados para a Digitalizacdo (GED) e posterior arquivamento no SET-ARQ. So6
serdo recebidos processos previamente digitalizados e tramitados via sistema ou

processos digitais tramitados em sistema auténtico e seguro.

XXVIl — Transferéncia de documentos do SET-ARQ para o Arquivo Central da
Prefeitura Municipal de Joao Pessoa (PMJP)

Quando ha a necessidade de transferéncia dos documentos do SET-ARQ para o Arquivo
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Central da PMJP, a mesma é comunicada ao chefe da Divisdo de Previdéncia e decidida
em reunido conjunta com o chefe do SET-ARQ e do Arquivo Central da PMJP, bem como
o presidente da CPAD do Instituto e da Prefeitura (se houver).

Os documentos sao descritos na Lista de Transferéncia Temporaria de Documentos e &
lavrado o Termo de Transferéncia Temporaria de Documentos, assinado entre as partes.
Esses documentos devem ser mantidos integros e auténticos para comprovagao do ato
de transferéncia, bem como para solicitagao do retorno dos documentos transferidos para
a unidade geradora.

Os documentos transferidos para o Arquivo Central da Prefeitura Municipal de Jo&o
Pessoa permanecem com acesso restrito aos servidores autorizados do Instituto de

Previdéncia.

DO ARQUIVAMENTO DE DOCUMENTOS

XXVIII — Acondicionamento e Armazenamento de documentos no SET-ARQ
Os documentos serdao acondicionados em caixas poliondas ou pasta suspensa, a
depender da série documental. O armazenamento também depende da série documental,

podendo ser em armarios, arquivo deslizante ou estante de aco.

DA ELIMINAGAO DE DOCUMENTOS PUBLICOS

XXIX — Procedimentos para eliminagao de documentos

Documentos publicos sé podem ser eliminados mediante constituicio da Comissao
Permanente de Avaliagdo de Documentos (CPAD), responsavel pela avaliagdo de
documentos e elaboracdo do Plano de Classificacdo e a Tabela de Temporalidade e
Destinacao de Documentos (TTDD), os quais deverao ser remetidos para apreciagao e
aprovacao pela Instituicdo Arquivistica Publica Municipal, nos moldes da Lei n°
8.159/1991, bem como seguir rigorosamente os procedimentos elencados na Resolugao
n° 40/2014, alterada pela Resolugdo n° 44/2020 do Conselho Nacional de Arquivos
(CONARAQ): elaboragao da Listagem de Eliminacdo de Documentos, Edital de Ciéncia de
Eliminacdo de Documentos e Termo de Eliminacdo de Documentos.

O Plano de Classificagdo e a TTDD devem considerar os documentos fisicos, digitais e
hibridos. Documentos considerados permanentes, devem ser recolhidos para o Arquivo
Publico Municipal ou, em sua auséncia, preservados permanentemente pela Instituicao

Custodiadora.
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Em consonancia com art. 16 da LGPD, é importante ressaltar que no caso de
cumprimento de obrigagao legal, como ocorre com a administragao publica na maior parte
dos casos, é autorizada a conservagao do dado pessoal. Isso significa que, da mesma
forma que o titular dos dados nao precisa consentir o tratamento dos dados pessoais pela
administragdo publica em casos determinados, também nédo é possivel ao titular do dado

solicitar a eliminacao.

DO ACESSO AOS DOCUMENTOS

XXX — Acesso aos documentos do SET-ARQ por usuarios internos

Usuarios internos sao todos os servidores — efetivos, comissionados e prestadores de
servicos - que exercem funcdes e atividades no IPMJP.

O acesso aos processos e pastas funcionais arquivados no SET-ARQ é fornecido,
prioritariamente, via GED ou 1DOC, aos servidores autorizados, de acordo com as
funcdes e atividades que exercem. Em casos extraordinarios em que a informacgao
digitalizada estiver ilegivel, o usuario interno pode solicitar vistas aos documentos no
Arquivo, com antecedéncia minima de 24 horas. Nos casos em que 0 processo ou pasta
funcional estiverem indisponiveis, deve o usuario solicitar por e-mail ou memorando que o
documento seja digitalizado e inserido no GED, por onde sera franqueado o acesso. Esse
procedimento deve ser solicitado com antecedéncia minima de 48 horas, salvo em casos

de urgéncia.

XXXI — Acesso aos documentos do SET-ARQ por usuarios externos

Usuarios externos sao todos aqueles que integram o processo ou pasta funcional como
titular, interessado, curador ou procurador.

Para ter acesso a esses documentos, o titular, interessado, curador ou procurador deve
solicitar vistas aos autos ou cépia integral/parcial do processo ou pasta funcional em que
€ parte. A solicitacao é feita no Setor de Atendimento (SET-ATE) que encaminhara para o
Protocolo para autuacao e tramitacao inicial. O processo sera findo com a entrega das
copias ao requerente e assinatura do mesmo em declaragao de recebimento que sera
anexada ao processo. Em caso de processo digital tramitado no 1DOC, o titular podera
acessar a integra do processo diretamente no sistema.

Nos moldes da Lei de Acesso a Informacéao, os usuarios externos que tenham relacéo ou
ndao com o IPMJP, poderdo solicitar informacdes de interesse publico ou particular,

observadas as hipoteses descritas na referida lei, pelo canal de ouvidoria do IPMJP
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(http://www.ipmjp.pb.gov.br/site/ouvidoria), pelo Sistema de Informagdes ao Cidadao (SIC)

ou pelo Portal de Transparéncia do  Municipio de Jodao Pessoa

(https://transparencia.joaopessoa.pb.gov.br/#/).
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PARTE 1l

POLITICA DE SEGURANGA DE DADOS PESSOAIS

DO CONTROLADOR E DO OPERADOR DE DADOS PESSOAIS

XXXII - Identificacdo do Controlador de dados pessoais

Para fins de conformidade com a LGPD, o Controlador, no que se refere ao escopo
dessa Politica, € o Instituto de Previdéncia do Municipio de Joao Pessoa (IPMJP), 6rgao
da administragao indireta da Prefeitura Municipal de Jodo Pessoa. Autarquia responsavel
por gerir o Regime Proprio de Previdéncia dos Servidores efetivos do municipio de Jodo

Pessoa.

XXXIII - Identificagcao do Operador de dados pessoais
No exercicio de sua finalidade publica, o IPMJP possui prerrogativa, também, de operador

de dados pessoais

DO ENCARREGADO DE PROTEGAO DE DADOS (DATA PROTECTION
OFFICER - DPO)

XXXIV - Da indicagao do Encarregado de dados pessoais (DPO)

Nos moldes da LGPD, o DPO deve ser indicado pelo Controlador dos dados pessoais, o
qual devera ocorrer por ato administrativo. A identidade e informagdes de contato do DPO
deveréao constar no site do IPMJP.

Apesar de nao especificar o profissional que devera ocupar essa fungao, o Controlador
deve levar em consideragdo que o DPO precisa possuir conhecimentos essenciais as
suas atribui¢cdes, unindo preferencialmente, as areas de gestao da privacidade e protecao
de dados pessoais, conhecimento da legislagdo pertinente, da gestdo de riscos, da
governancga de dados e acesso a informagao no setor publico.

Além disso, para evitar o conflito de interesses, o DPO néo pode ser servidor das

Unidades da Divisdo de Tecnologia da Informacao ou Gestor de sistemas do IPMJP.
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DO TRATAMENTO DE DADOS PESSOAIS E DISPENSA DE
CONSENTIMENTO

XXXV - Tratamento de dados pessoais pelo Poder Publico e dispensa de
consentimento

E facultado & Administracdo Publica o tratamento e uso compartiihado de dados
necessarios a execugao de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as
disposicdes do capitulo IV da LGPD.

Sempre que a Administracdo Publica realizar o tratamento de dados pessoais no
exercicio de suas competéncias legais vinculadas a politicas publicas e entrega de
servicos publicos, ndo precisara colher o consentimento do titular, porém,
necessariamente, estara obrigada a informar a finalidade e a forma como o dado sera
tratado.

Os aspectos de finalidade e tratamento dos dados estdo explicitos nessa Politica de
Seguranga de documentos, informagdes e protegcéo de dados pessoais, a qual se constitui
enquanto documento de acesso publico.

O consentimento de que trata a LGPD também é dispensado no caso de exercicio regular
de direitos em processo judicial, administrativo ou arbitral (este ultimo, nos moldes da Lei
n°® 9.307/1996), o que inclui o exercicio do contraditério, ampla defesa e devido processo
legal. Isso quer dizer que a protegcao de dados pessoais ndo compromete o direito que as
partes tém de produzir provas umas contra as outras, ainda que estas se refiram a dados
pessoais do adversario, ou seja, hdo cabe oposigédo ao tratamento de dados pessoais no
contexto dos processos judiciais, administrativos e arbitrais.

O tratamento deve contemplar o conceito de privacidade desde a concepcéao (privacy by
design), sendo concebida seguranga integral no ciclo de vida dos dados pessoais.

A eliminacdo de dados pessoais no contexto dos o6rgdos publicos deve observar o
disposto no item XXIX desta politica, que trata dos procedimentos para eliminagao de

documentos publicos.

DA FINALIDADE DE TRATAMENTO
XXXV — Tratamento de dados pelo IPMJP

No uso de suas atribuicbes, todos os dados, documentos e informagdes tratados pelo

IPMJP vinculam-se exclusivamente a finalidade publica, destinados a subsidiar a
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prestacao do servigo publico para o qual o IPMJP foi criado.

DOS DIREITOS DOS TITULARES DOS DADOS
XXXVI - Direitos dos titulares de dados explicitos na LGPD

Conforme expresso na LGPD, o titular dos dados pessoais possuem o direito a obter do
Controlador, em relagdo aos dados do titular por ele tratados, a qualquer momento e
mediante requisigao:

Confirmagéo da existéncia de tratamento;

Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizacgao, bloqueio ou eliminagao dos dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto na LGPD;

Portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicéo
expressa, de acordo com a regulamentagao da ANPD, observados os segredos comercial
e industrial;

Eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 da LGPD;

Informacao das entidades publicas e privadas com as quais o Controlador realizou uso
compartilhado de dados;

Informacdo sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa;

Revogagao do consentimento, nos termos do §5° do art. 8° da LGPD.

DA EXECUGAO DOS DIREITOS DOS TITULARES
XXXVII — Meios de execugao do direito de peticao ao IPMJP
Nos moldes da Lei de Acesso a Informacao, os cidadaos podem efetivar seu direito de

acesso pelo canal de ouvidoria do IPMJP (http://www.ipmijp.pb.gov.br/site/ouvidoria), pelo

Sistema de Informagdes ao Cidadao (SIC), ou pelo Portal de Transparéncia do Municipio
de Joao Pessoa (https://transparencia.joaopessoa.pb.gov.br/#/).

Quanto aos titulares de dados pessoais, a LGPD estabelece que esse podera solicitar do
orgao esclarecimentos acerca da finalidade e forma de tratamento dos dados, os quais
estdo especificados no teor desta Politica de Seguranga de documentos, informacdes e

protecdo de dados pessoais, a qual constara no portal do IPMJP para consulta, além da
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possibilidade de solicitar informag¢des por meio do 1DOC, através do setor “IPM-DPO -

Departamento de Protecao de Dados”.

DO COMPARTILHAMENTO DE DADOS PESSOAIS

XXXVIIl - Em razéo do exercicio do fim publico e das suas atividades legais, o IPMJP
necessita compartilhar dados com outras entidades da prefeitura e entidades externas, a

fim de melhorar o servigo prestado ao cidadao e aos beneficiarios deste Instituto.

XXXIX - Todos os documentos e dados devem ser compartilhados via 1DOC, e-mail e/ou
sistemas institucionais, ficando vedado o compartiihamento desses documentos via
aplicativos de mensagens instantaneas, exceto ao se tratar de canais de comunicagao

oficiais deste Instituto.

DISPOSICOES FINAIS

DAS RESPONSABILIDADES

XL - E de responsabilidade do Instituto de Previdéncia do Municipio de Joao
Pessoa, enquanto agente de tratamento de dados, nos termos da LGPD:

Formular regras de boas praticas e de governanga que estabelecam as condigbes de
organizagao, o regimento de funcionamento, os procedimentos, incluindo reclamacodes e
peticoes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as ag¢des educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados;

Manter registro das operagdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse;

Indicar o Encarregado pelo tratamento de dados pessoais;

Comunicar a ANPD e ao titular a ocorréncia de incidente de seguranga que possa
acarretar risco ou dano relevante aos titulares;

Elaborar relatério de impacto a protecdo de dados pessoais, quando solicitado pela
ANPD;

Realizar, na qualidade de Operador, o tratamento dos dados segundo as instru¢des

fornecidas pelo Controlador, que verificara a observancia das proprias instrugcoes e das
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normas sobre a matéria;

Reparar dano patrimonial, moral, individual ou coletivo, que eventualmente tenha causado
em razao do exercicio de atividade de tratamento de dados pessoais, em que houver
violagao da LGPD.

XLI — E de responsabilidade do Encarregado (ou Data Protection Officer —- DPO) do
IPMJP:

Atuar como canal de comunicagao entre o Controlador, os titulares dos dados e ANPD;
Aceitar reclamagdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Receber comunicag¢des da ANPD e adotar providéncias;

Orientar os servidores e os contratados da entidade a respeito das praticas a serem
tomadas em relacao a protecado de dados pessoais;

Executar as demais atribuicbes determinadas pelo Controlador ou estabelecidas em

normas complementares.

XLII — E de responsabilidade do Setor de Suporte (SET-SPT) e do Setor de Arquivo
(SET-ARQ):

Acompanhar a execucgdo desta Politica de Seguranga de documentos, informagdes e
protecdo de dados pessoais;

Manter registro das operag¢des de tratamento realizadas;

Preservar o acesso restrito aos relatorios e planilhas desenvolvidas para controle das
informacdes sob sua custddia;

Prestar orientagdes quanto aos procedimentos descritos neste documento aos servidores
dos demais setores do IPMJP;

Manter e atualizar essa politica periodicamente;

XLIIl - E de responsabilidade da Assessoria de Controle Interno (ASS-CIN):
Acompanhar a execugédo desta Politica de Seguranga de documentos, informacgdes e
protecdo de dados pessoais no Instituto, zelando pelo seu cumprimento junto aos

servidores do Instituto.

XLIV - E de responsabilidade dos servidores:

Manter-se atualizado dos procedimentos de seguranga adotados no IPMJP;
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Cumprir o descrito nesta Politica de Seguranga de documentos, informagdes e protegao
de dados pessoais;

Consultar esse documento e/ou buscar orientacdo junto ao DPO, ao SET-SPT e/ou
SET-ARQ quando necessario a execucao dos dispositivos desta Politica;

Manter registro das operagbes de tratamento realizadas no exercicios das suas
atividades;

Contribuir para a melhoria e eficiéncia desta Politica no &mbito do IPMJP.

XLV - E de responsabilidade dos Gestores e Diretores:
Aprovar esta Politica de Seguranca de documentos, informagdes e protecao de dados

pessoais e apoiar a sua implementacao.

DO CUMPRIMENTO

E dever de todos os servidores o cumprimento dos dispositivos constantes nesta Politica
de Segurancga de documentos, informagdes e protegdo de dados pessoais.

Diante do descumprimento desta politica em geral, o usuario podera, a qualquer tempo,
ser auditado por meio de procedimento internos de interesse do Controlador, do
Encarregado (DPO), do SET-SPT, SET-ARQ e/ou ASS-CIN estando sujeito a receber em
consequéncia, a aplicacdo de acbes disciplinares cabiveis quando se fizerem
necessarias, inclusive no compete as sancdes por violagao aos direitos tutelados pelas

leis que versam sobre as matérias descritas nesta Politica.

CAROLINE FERREIRA AGRA
Superintendente do Instituto de Previdéncia do Municipio de Jodo Pessoa
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ANEXO |
TERMO DE RESPONSABILIDADE

POLITICA DE SEGURANGA DE DOCUMENTOS, INFORMAQOES E'PROTEQAQ DE
DADOS PESSOAIS DO INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE JOAO
PESSOA (Edicao revisada e ampliada, 2022)

= TR
Titular do cargo ..o Lotado no setor ........ccoooiiiiiiiiiiiiiiieeee,
Matricula n®. ... € CPF N® o Pelo

presente termo, declaro que li e entendi o conteudo da presente norma e me comprometo
a cumprir suas recomendacgdes e determinacdes. Declaro ainda que estou ciente da
minha responsabilidade pelo uso indevido dos meios de informatica pertencentes a esta
entidade, dos documentos, informagcdes e dados pessoais em que obtive acesso no
exercicio das minhas fungdes e atividades, bem como qualquer desvio ou prejuizo
causado por ato ou omissao de minha parte por desobediéncia as normas de seguranga
da informagdo descritas na Politica de Seguranga de documentos, informacdes e

protecao de dados pessoais.

(Assinatura)



