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MUNICIPIO DE JOAD PESSOA

CONSELHO PREVIDENCIARIO
Biénio (2025 — 2026)

Superintendente do IPM/JP — como Membro nato, Presidente do Conselho:
Titular: Caroline Ferreira Agra

Servidor Ativo, indicado pelo Prefeito:
Titular: Camila Pires de Sa Mariz Maia
Suplente: Rodrigo Hallan de Freitas Teixeira

Servidor Inativo ou Pensionista, indicado pelo
Prefeito: Titular: José Augusto de Araujo Souza
Dionisio

Suplente: Kelma Maria Pereira

Servidor ativo da Camara Municipal, indicado pelo presidente daquela casa legislativa:
Titular: Rafael Barbosa Damasceno
Suplente: Germana Lins Lopes

Servidor Ativo, indicado por Associacido de Classe:
Titular: Valdegil Daniel de Assis
Suplente: Raquel do Nascimento Sabino

Servidor Inativo ou pensionista, indicado por Associagido de Classe:
Titular: Francisco de Assis Araujo Neto
Suplente:Giucélia Araujo de Figueiredo

Servidor Inativo ou Pensionista, indicado por Associagao de Classe:
Titular: Aristovora de Sousa Santos
Suplente: Odon Vilar

Representante da sociedade civil, indicado pelo prefeito:

Titular: Jessyca Patricia Paiva Marques Brasileiro
Suplente: Diego Fernandes Herminio
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MUNICIPIO DE JOAD PESSOA

CONSELHO FISCAL
Biénio (2025-2026)

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito
Titular: Antonio Henrique Gomes dos Santos
Suplente: Karina Leal Ernesto de Amorim

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito:
Titular: Joseane Farias de Souza
Suplente: Daniela Araujo Agostinho Fortes

Servidor Ativo, Aposentado ou Pensionista indicado pelo Prefeito:
Titular: Milena Medeiros de Alencar Feitosa
Suplente: Erico Heyller Medeiros de Alencar

Servidor Ativo, Aposentado ou Pensionista indicado por Associagado de Classe:
Titular: Alex Maia Duarte Filho
Suplente: Yan Cavalcanti Aragao

Servidor Ativo, Aposentado ou Pensionista indicado por Associagado de Classe:

Titular: Luiz Carlos Fernandes de Souza
Suplente: Ednaldo José da Silva
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e
DISPOSICOES INICIAIS

A Politica de Seguranca de documentos, informagdes e protecdo de dados pessoais pode ser
definida como um conjunto de regras gerais que direcionam a seguranga e privacidade da
informagéo e sdo suportadas por normas e procedimentos que devem ser seguidas por toda a
organizagao, orientando a seguranga da informagéo, conforme o ramo de negécio, legislagao e
normas vigentes, possuindo carater de documento juridico. Para fins da elaboracdo deste
documento, foram consideradas as normas ABNT NBR ISO/IEC 27001:2013 — Seguranca da
Informacdo e ABNT NBR ISO/IEC 27002:2013 — Cddigo de Pratica para controles de
seguranga da informagdo, a Lei n° 8.159/1991 — Politica Nacional de Arquivos Publicos e
Privados, a Lei n°® 12.527/2011 — Lei de Acesso a Informacéao (LAI) e a Lei n°® 13.709/2018 — Lei
Geral de Protecado de Dados Pessoais (LGPD).

OBJETIVO

Estabelecer os procedimentos para utilizagdo correta dos ativos de tecnologia da informacao,
de documentos arquivisticos e dados pessoais tratados no ambito do Instituto de Previdéncia
do Municipio de Jodo Pessoa (IPMJP), com o objetivo de evitar incidentes que possam
inutilizar, extinguir ou alterar as informacgdes e recursos utilizados no instituto, bem como
promover a conscientizagcdo para com a seguranca da informagdo e prover meios que
contribuam para a manutengao dos principios da confidencialidade, integridade, disponibilidade

e autenticidade.

ABRANGENCIA
Esta norma abrange todos os recursos e ambientes computacionais, incluindo as ferramentas,
sistemas e algoritmos de Inteligéncia Artificial (IA), bem como os documentos, informagdes e
dados produzidos e/ou recebidos e custodiados pelo IPMJP, devendo ser observada por todos
os servidores e prestadores de servicos responsaveis pelo tratamento das informagdes, nos

termos da LGPD, da LAI e da Politica nacional de arquivos publicos e privados.
PRINCIPAIS DEFINICOES

Para fins desta Politica de Seguranga de documentos, informagdes e protecdo de dados

pessoais, considera-se:

Seguranca: E a utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicagao ou difusio;

Informagao: Dados, processados ou ndo, que podem ser utilizados para produgdo e
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INSTITUTO DE PREVIDENCIA DO
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transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;
Documento: Unidade de registro de informagdes, qualquer que seja o suporte ou formato;

Documento arquivistico: Documento produzido e/ou recebido por o6rgdos publicos,
instituicbes de carater publico e entidades privadas, em decorréncia do exercicio de atividades
especificas, bem como por pessoa fisica, qualquer que seja o suporte da informagdo ou a
natureza dos documentos.

Dado pessoal: dado relacionado a pessoa natural identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial, étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico; dado
referente a saude, ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.

Tratamento: toda operacgao realizada com dados pessoais, como as que se referem a coleta,
producao, recepgao, classificacado, utilizagdo, acesso, reprodugao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificagdo, comunicacao, transferéncia, difusdo ou extracao.

Agentes de tratamento: Sao o Controlador e o Operador.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem compete as
decisdes referentes ao tratamento de dados.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do Controlador.

Encarregado: pessoa indicada pelo Controlador para atuar como canal de comunicagao entre
o Controlador, os titulares de dados e a Autoridade Nacional de Protecdo de Dados pessoais
(ANPD). Também denominado Data Protection Officer (DPO).

Disponibilidade: Qualidade da informag¢ao que pode ser conhecida e utilizada por individuos,
equipamentos ou sistemas autorizados;
Autenticidade: Qualidade da informacdo que tenha sido produzida, expedida, recebida ou

modificada por determinado individuo, equipamento ou sistema;

Integridade: Qualidade da informagdo ndo modificada, inclusive quanto a origem, transito e
destino;

Credencial de acesso: O conjunto de usuario e senha, que permite acesso a determinado
sistema ou ambiente;

Ativo: Todos os itens da organizagédo onde informag¢des/documentos séo criadas, processadas,
armazenadas, transmitidas ou eliminadas;

Proxy: Software de controle de acesso a rede, que pode produzir relatérios sobre os acessos;

Backup: Copia de dados de um dispositivo de armazenamento para outro dispositivo para que
possam ser restaurados em caso da perda dos dados originais;
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Firewall: Dispositivo de segurancga da rede que monitora o trafego de rede de entrada e saida
e decide permitir ou bloquear trafegos especificos de acordo com um conjunto definido de
regras de seguranga;

Spam: E o termo usado para referir-se aos e-mails ndo solicitados, que geralmente sdo
enviados para um grande numero de pessoas;

Log: Os logs sao registros de atividades gerados por programas de computador. No caso de
logs relativos aos incidentes de seguranga, eles normalmente sdo gerados por firewalls ou por
sistemas de deteccao de intrusdo.

Inteligéncia Artificial (IA): é a tecnologia que permite que sistemas computacionais realizem
tarefas que normalmente exigiriam inteligéncia humana, como aprender, analisar informacgdes,
reconhecer padrées, tomar decisdes e gerar conteudos, de forma automatizada e com base em
dados.

Outras definicbes importantes podem ser consultadas nas fontes de base legal desta
Politica: ABNT NBR ISO/IEC 27001:2013, ABNT NBR ISO/IEC 27002:2013, Lei n®
8.159/1991 (Lei de Arquivos), Lei n® 12.527/2011 (LAIl) e Lei n® 13.709/2018 (LGPD).
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MUNICIPIO DE JOAD PESSOA

PARTE |

POLITICA DE SEGURANGA DOS ATIVOS DE
TECNOLOGIA DA INFORMACAO

DO USO DE HARDWARE, SOFTWARE E INTERNET
| - Uso da Internet e do portal do IPMJP

O acesso a internet deve ser feito seguindo as diretrizes compostas nesta Politica de
Seguranga, levando em conta os principios da seguranga da informag&do, quais sejam
confidencialidade, integridade, disponibilidade e autenticidade.

O acesso a internet € monitorado através de Proxy - software de monitoramento que registra as
informacgdes de acesso, como sites visitados, horarios de visita, quantidade de visitas, arquivos
baixados, usuario que acessou e etc.

O usuario ndo deve compartilhar sua credencial de acesso ao computador e a internet para
que terceiros acessem a internet de sua maquina, caso contrario sera responsabilizado pelo
acesso indevido.

E vedado o acesso a sites que estejam fora do interesse do instituto, como sites de bate papo,
redes sociais, sites com conteudo ofensivo, racista ou pornografico e comércio eletronico.

E vedado o acesso a sites de estrutura duvidosa que oferecam risco & seguranca da
informacdo ou que possuam ferramentas que visem burlar os mecanismos de seguranca do
Instituto ou ocultar as credenciais de acesso a internet, como navegadores andnimos e proxy
anénimo.

A critério da administracao, sites com conteudo nao pertinente ao trabalho, terdo o acesso
bloqueado.

O servidor que fizer mau uso da internet tera o acesso bloqueado.

O portal do IPMJP armazena dados como cookies para habilitar suas funcionalidades, incluindo
analises e personalizagao.

Os tipos de cookies recolhidos pelo portal sdo: cookies essenciais, cookies de sessao, cookies
persistentes, identificagdo do usuario e seguranca.

Todas as informacdes relativas aos cookies podem ser conferidas no TERMO DE

PRIVACIDADE (https://www.ipmjp.pb.gov.br/site/privacidade).
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Il - Uso da Rede sem fio

A utilizacdo da rede sem fio de internet (Wi-Fi) deve ser feita somente por dispositivos
autorizados e configurados pela equipe de suporte, do mesmo modo que os roteadores sem
fio. A utilizacdo das redes sem fio deve ser realizada seguindo as regras dispostas nesta
Politica de Seguranca da Informacao.

Em caso de descumprimento desta Politica ou ma utilizagdo do recurso, a Divisdo de
Tecnologia da Informagao (DIV-TIN), por meio do Setor de Suporte (SET-SPT), podera tomar
providéncias como a suspensdo do recurso ou bloqueio da maquina ou usuario na rede sem

fio.

lll - Uso da Rede Cabeada
A utilizagdo da rede cabeada de internet deve ser feita somente por dispositivos autorizados e
configurados pelo SET-SPT. Estes dispositivos receberdo um endereco IP e serdao configurados

com o Proxy para que funcionem de acordo com a Politica de Seguranga da Informagao.

IV — Controle de Acesso e Uso dos arquivos da rede

Todos os arquivos deverao ser salvos na rede, nas pastas dos respectivos setores, os quais
passarao por backups peridédicos. Os arquivos de interesse do Instituto salvos no disco do
computador pessoal de trabalho nido terdo garantia de recuperagéo em caso de pane. Diante
disto, recomenda-se o uso da rede como principal meio de criagao, uso, compartilhamento e
armazenamento de documentos institucionais.

A rede soO sera acessada mediante identificagdo do usuario por meio da credencial de acesso.
As pastas liberadas para o acesso sdo definidas de acordo com o critério de uso e nivel

organizacional da funcao/atividade do usuario.

V — Uso do e-mail corporativo

O e-mail deve ser utilizado apenas para os interesses do instituto, ndo devendo ser utilizado
para fins particulares, envio de spans, propaganda, conteudo improprio, difamatério, calunioso
ou que prejudique a imagem do instituto e de seus colaboradores; O usuario deve utilizar
senha com a complexidade descrita nesta Politica de Seguranga e nao esta autorizado a
fornecer sua senha para terceiros sob qualquer hipétese;

O acesso ao e-mail devera ser realizado somente através da pagina de webmail do Instituto

(https://mail.ipmijp.pb.gov.br), ndo devendo ser acessado por outros meios;
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A senha devera ser alterada a cada 180 dias de acordo com a definicdo do controlador de
dominio;

O usuario ndo devera abrir e-mails de origem duvidosa ou que julgar ndo pertinentes ao
trabalho do instituto, incluindo anexos. Diante de qualquer duvida devera entrar em contato

com o setor de suporte e mover a mensagem suspeita para a caixa de spam.

VI - Uso dos computadores

O acesso aos computadores, sistemas e arquivos da rede do Instituto sera fornecido através
de credenciais de acesso de uso pessoal. A credencial de acesso sera composta por login e
senha (individual);

A senha devera ser composta de, no minimo, 8 caracteres, incluindo letras maiusculas e
minusculas, numeros e caracteres especiais.

A senha de acesso aos computadores deve ser alterada a cada 180 dias, de acordo com a
definicdo do controlador de dominio.

Todo computador deve possuir sistema antivirus instalado, ativo e atualizado que sera
fornecido, instalado e monitorado pelo SET-SPT;

Nao devem ser instalados software nao homologados pela DIV-TIN, software pirata, software
de acesso remoto, software para fins que ndo sao do interesse do instituto ou nao relacionados
com a funcéo do usuario;

Somente ao SET-SPT esta autorizado a instalagdo de software de qualquer tipo, devendo o
servidor solicitar o servigo previamente;

Nao devem ser baixados e/ou executados arquivos desconhecidos ou fora do interesse do
instituto, que possuam as extensdes: .exe, .com, .bat, .pif, .js, .vbs, .hta, .src, .cpl, .reg,

dll, .inf, ou qualquer outra extensao que represente um risco a seguranga;

Os computadores poderao ser monitorados e auditados pela equipe de suporte a qualquer
tempo, para fim de verificagdo de conformidade dessa Politica de Seguranca.

Os computadores possuem os seguintes itens padronizados: papel de parede, impressoras,
icones e unidades de rede mapeadas, de acordo com cada setor. Essas configuragcbes sao
definidas através do controlador de dominio.

O computador deve ser bloqueado quando o usuario se ausentar do seu setor, mesmo que por
breve periodo de tempo. Se o usuario tiver que se ausentar por tempo indeterminado deve
desligar o computador;

Nao sera fornecida credencial de acesso do tipo Administrador.
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VIl — Usuario e Senha

A senha de acesso de um novo usuario de qualquer sistema deve ser requisitada pelo superior
imediato do setor, através de e-mail ou memorando, descrevendo o nome do usuario, 0os
sistemas que serao utilizados e o tipo de acesso a ser fornecido ao usuario.

A senha de acesso aos sistemas e computadores € de uso pessoal e ndo deve ser
compartilhada.

Apods 3 tentativas seguidas de acesso com senha invalida, a senha é bloqueada e o usuario
devera entrar em contato com a equipe de suporte para desbloqueio da senha.

As senhas terdo validade de 180 dias, apos esse periodo deverédo ser alteradas para uma nova

senha.

VIl - Uso de Ferramentas de Inteligéncia Artificial (I1A)

E vedado inserir em plataformas de Inteligéncia Artificial publicas (ChatGPT, ChatPDF, Gemini)
ou de terceiros, informacgdes sigilosas, dados financeiros ou previdenciarios custodiados pelo
IPMJP.

As informagbes geradas por ferramentas de Inteligéncia Artificial deverdo ser revisadas e
validadas pelo servidor humano responsavel antes de produzir efeitos administrativos ou

juridicos, nao podendo ser consideradas como fonte Unica de informacéo.

O instituto podera restringir ou bloquear a utilizagao de ferramentas de Inteligéncia Artificial em
seus ambientes tecnologicos, bem como o0 acesso a servigos que apresentem riscos a

seguranc¢a da informagao ou ao tratamento adequado dos dados.

DA AUDITORIA E REGISTRO DE LOGS DE ACESSO

IX — Credenciais de acesso
Todos os acessos dos usuarios aos recursos do instituto, incluindo acesso aos sistemas,
criacdo, exclusdo e alteragcdo de arquivos, horario de logon na maquina, utilizagdo de

impressora e outros sistemas, sao registrados em logs automaticos.

X — Arquivos pessoais
Nao é permitido a guarda de arquivos pessoais na rede do Instituto, o que inclui arquivos de
musicas, imagens, videos e outros arquivos em geral que ndo possuam ligagéo funcional com

o Instituto.

Pagina 11 de 38



. INSTITUTO DE PREVIDENCIA DO
MUNICIPIO DE JOAD PESSOA

Xl — Descarte de dados e informagoes

Os dados e informagdes do instituto que estejam armazenados em midias como cd, dvd,
disquete, disco rigido, fita de dados ou outro meio digital e os dados registrados em papel,
formularios, deverao ser descartados de maneira a preservar a confidencialidade das
informacgdes, obedecendo o estabelecido em Tabela de Temporalidade e Destinagdo de

Documentos, para o caso de documentos arquivisticos fisicos, digitais ou hibridos.

Xl - Uso dos dispositivos pessoais (celular, tablet, notebook)
E permitido o uso de dispositivos pessoais desde que estejam de acordo com essa Politica de

Segurancga da Informacéao, apds serem avaliados pelo SET-SPT.

Xl - Uso de Impressoras
A quantidade de impressdes € registrada em Log e podera ser auditada quanto ao usuario que
imprimiu, a quantidade de paginas e o nome do arquivo impresso. O uso das impressoras deve

ser feito para os interesses do Instituto e utilizadas com consciéncia ecoldgica.

DO PROCEDIMENTO DE BACKUP E DE CONTINGENCIA

XIV - Procedimento de backup dos arquivos e bancos de dados

O backup ¢é realizado diariamente, sendo este incremental e realizado de maneira
automatizada por meio de script.

O backup dos Bancos de Dados é realizado diariamente, sendo este completo e automatizado.
O backup do sistema Gerenciador Eletrédnico de Documentos (GED) é realizado diariamente,
sendo este incremental e automatizado, dividido em 2 tarefas: arquivos e banco de dados.

O backup do sistema 1DOC-PMJP é realizado através da Amazon Web Services, o maior
datacenter do mundo, que possui backup automatico, segue rigorosos protocolos de seguranga

com camada de criptografia de dados, seguindo a legislagéo vigente do pais (lei 12.965/14).
XV — Armazenamento dos backups
Os backups sao armazenados em servidores especificos para esse propoésito, permitindo a

rapida recuperacao dos sistemas e arquivos.

XVl - Teste de recuperagao

Os testes de recuperacgao de backups sao realizados a cada 30 dias.
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XVII - Procedimento de contingéncia

Em caso de indisponibilidade dos sistemas ou da internet, o Instituto, por meio da DIV-TIN,
utilizara o servidor de contingéncia, bem como nobreak, switch e internet redundante.

Esses procedimentos de contingéncia serdo utilizados somente para os setores e sistemas
considerados criticos para o Instituto, ou seja, cuja indisponibilidade |Ihe cause impacto a

reputagao ou a saude financeira.

DO CONTROLE DE ACESSO A INFRAESTRUTURA

XVIll — Acesso ao Datacenter

O acesso ao datacenter é restrito aos funcionarios da DIV-TIN. O acesso por terceiros devera
ser expressamente autorizado e sempre acompanhado de um servidor da Divisdo. O
datacenter € monitorado por cameras de seguranga.

A porta de acesso ao datacenter deve permanecer fechada, mesmo quando houver servidores

autorizados em suas dependéncias.

XIX - Bloqueio do acesso aos servidores desligados
O Setor Gestdo de Pessoal (SET-GPE) deve informar quando houver o desligamento de
servidores ao SET-SPT ou a DIV-TIN para que as credenciais de acesso aos sistemas,

computadores, e-mail e ambiente de rede sejam bloqueadas.

XX — Registro de Chamados Internos

Diante de qualquer incidente ou pedido de suporte devera ser registrado o pedido ou demanda
no sistema helpdesk do instituto, de modo detalhado, acessando o sistema com suas
credenciais de acesso.

Em caso de indisponibilidade do sistema helpdesk, a demanda devera ser enviada por e-mail

(suporte@ipmijp.pb.gov.br) ou através do sistema 1DOC-PMJP.
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PARTE Il

POLITICA DE SEGURANCA DE DOCUMENTOS,
INFORMACOES E ARQUIVO

DO GERENCIAMENTO DO ACERVO LEGADO

XXl - Recebimento de documentos fisicos no Arquivo

Processos fisicos devem ser tramitados para o Arquivo via Sistema de Gerenciamento
Eletrénico de Documentos (GED).

Em caso de documentos fisicos de cunho administrativos que nao estejam autuados em
processos, mas acondicionados em caixas-arquivo, devera o remetente analisar os
documentos, descrevé-los em uma lista especifica fornecida pelo Setor de Arquivo, assim
como devera preencher o espelho e colar na caixa-arquivo correspondente.

Pastas Funcionais fisicas devem ser devidamente identificadas e enviadas para o Setor de
Arquivo nos casos em que o servidor se aposenta ou vem a oObito, nestes casos, devera a
Secretaria ou 6rgao de origem correspondente enviar uma lista contendo as informacgdes sobre
as pastas que estdo sendo enviadas. O responsavel pelo Setor de Arquivo dara vistas e
atestara o recebimento das pastas funcionais.

Nao serao recebidos processos fisicos sem tramitagao prévia.

N&o serdo recebidos documentos ou volumes de documentos sem organizagao e descrigdo
prévia.

Nao serdo recebidas pastas funcionais sem constatacdo devida em lista enviada pela

Secretaria ou 6rgao de origem do servidor.

XXIl - Carimbos e Paginagao para processos fisicos, digitais e/ou hibridos

As folhas dos processos devem ser numeradas em ordem crescente, sem rasuras, devendo
ser utilizado carimbo proprio do IPMJP para inser¢ao do numero da pagina.

O carimbo deve ser inserido no canto superior direito da pagina. A primeira folha (capa) nao é
numerada, portanto, a partir da segunda folha do processo, a numeragao se inicia com o
numero 02 e a rubrica do responsavel pela numeragdao. Se houver informagao no verso da
pagina, deve ser aposto no canto superior esquerdo o carimbo, com a numeragao da frente da

pagina seguida da letra “v”. Exemplo: 02-v.

Para documentos com o verso em branco, deve ser inserido no meio da pagina o carimbo “EM
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BRANCO?, evitando a insergéo de informagdes de forma indevida.

A autuacdo, ou seja, a formacdo do processo deve ser no Setor de Protocolo. As folhas
seguintes que forem sendo anexadas ao processo devem ser numeradas e rubricadas pelo
setor responsavel pela respectiva anexagao do(s) documentos(s).

Ao receber um processo, o setor deve verificar se 0 mesmo se encontra numerado até a sua
ultima folha, e caso néo esteja, solicitar ao setor que esta tramitando o processo, que faga a
numeracgao de forma correta.

E vedada a insercdo de letras na numeracdo do processo, como por exemplo: 02, 02-A. Se o
processo for numerado de forma incorreta, pode ser posto um X na numeragao anterior,
colocando a numeragéo correta logo abaixo.

Os processos devem ser paginados utilizando caneta esferografica, sendo vedado o uso de
lapis grafite, o qual pode ser facilmente apagado e/ou adulterado.

Os processos digitais sdo numerados automaticamente pelo sistema 1Doc.

XXIlIl - Tramitacao de documentos
O procedimento de tramitagdo, ou seja, de movimentacdo do processo deve ser feito pelo
Sistema de Gerenciamento Eletrénico de Documentos (GED), quando o processo for fisico, e

no 1Doc, com o processo sendo digital.

, DA CONSERVACAO E PRESERVAGAO DOS DOCUMENTOS
Fisicos

XXIV - Conservagao e Preservagao de documentos
Alguns procedimentos devem ser observados com vistas a manter a integridade fisica dos
documentos, dentre os quais:

o Nao ingerir alimentos perto dos documentos, sobretudo alimentos liquidos, a exemplo de
café, sucos e agua;

o Nao usar grampos demasiadamente; Priorizar o uso de clipes e grampos plasticos;

o Usar o furador na margem de papel A4, evitando que as folhas fiquem tortas, amassadas
e/ou rasgadas.

o Acondicionar o documento em material adequado (pastas suspensas, pasta A-Z, caixa
polionda, envelopes de papel ph neutro e etc);

o Armazenar os documentos acondicionados em armarios e estantes proéprias; Evitar a
exposicao das caixas ao sol;

o Nao armazenar os documentos em local sem ventilagdo, sem invélucro e sem armarios e/ou
estantes.

XXV - Higienizagao de documentos
A higienizagéo € a retirada, por meio de técnicas apropriadas, de poeira e outros residuos do

documento. Esse procedimento é obrigatério para os documentos que serdo submetidos ao
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processo de digitalizagao.
Para a retirada de sujidades, é indicado utilizar a trincha. Para a retirada de grampos, utilizar o
extrator de grampos. As margens em branco dos documentos impressos em formatos maiores

que o convencional podem ser retiradas com o uso de material apropriado.

XXVI - Digitalizagdo de documentos

A digitalizacdo dos processos devera ser realizada, prioritariamente, no Setor de Arquivo, mas
havendo necessidade e previsibilidade, podera ser apoiada por empresas terceirizadas e
acompanhada pelo responsavel do Setor de Arquivo.

A digitalizacdo devera ser mapeada e manualizada.

Os procedimentos adotados na digitalizacdo deverao considerar o ordenamento juridico

brasileiro, assim como as recomendac¢des do Conselho Nacional de Arquivos (CONARQ).

DA TRANSFERENCIA DE DOCUMENTOS

XXVII - Procedimentos para a transferéncia de documentos para o SET-ARQ

Os processos sao transferidos para o SET-ARQ sempre ao final de sua finalidade
administrativa para arquivamento na pasta do servidor a que se refere (nos casos de processos
de beneficios), ou nas caixas-arquivo dos respectivos setores (no caso de processos

administrativos).

Todos os documentos tramitados no 1DOC deverdo ser encaminhados para o Setor de
Arquivo, que realizara a transferéncia do processo final com verificagcdo de autenticidade para o
GED.

A depender da capacidade de armazenamento do SET-ARQ, os documentos fisicos
administrativos podem ser transferidos anualmente, ao final do exercicio, ou ao final da gestao
municipal, vinculada a necessidade de uso do documento.

Nao poderéao ser enviados ao SET-ARQ documentos que ndo sejam produzidos e/ou recebidos
em funcdo das atividades do Instituto, bem como cépias, revistas, jornais, rascunhos e outros
que nao possuam relagao direta ou indireta com o IPMJP.

Antes da transferéncia, os documentos devem passar por rigorosa avaliagdo separando os
documentos oficiais de outros que nao possuam essa caracteristica, conforme citado
anteriormente.

Todos os documentos — que nao constituem processo — devem ser listados em LibreOffice
Writer ou Calc e os conjuntos devem ser enviados para o SET-ARQ juntamente com essa
listagem.

Os processos sO serdo recebidos pelo SET-ARQ mediante tramitacdo via sistema de
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Gerenciamento Eletronico de Documentos (GED) ou via 1DOC.

Todos os processos, findo sua tramitacdo, devem, necessariamente, serem encaminhados
para a Digitalizacdo (GED) e posterior arquivamento no SET-ARQ. Sé serdo recebidos
processos previamente digitalizados e tramitados via sistema ou processos digitais tramitados

em sistema auténtico e seguro.

XXVI - Transferéncia de documentos do SET-ARQ para o Arquivo Central da Prefeitura
Municipal de Joao Pessoa (PMJP)

Quando houver a necessidade de transferéncia dos documentos do SET-ARQ para o Arquivo
Central da PMJP, a mesma devera ser comunicada ao chefe da Divisdo de Previdéncia e
decidida em reunido conjunta com o chefe do SET-ARQ e do Arquivo Central da PMJP, bem
como o presidente da CPAD do Instituto e da prefeitura (se houver).

Os documentos sdo descritos na Lista de Transferéncia Temporaria de Documentos e €

lavrado o Termo de Transferéncia Temporaria de Documentos, assinado entre as partes.

Esses documentos devem ser mantidos integros e auténticos para comprovagao do ato de
transferéncia, bem como para solicitagdo do retorno dos documentos transferidos para a
unidade geradora.

Os documentos transferidos para o Arquivo Central da Prefeitura Municipal de Jodo Pessoa

permanecem com acesso restrito aos servidores autorizados pelo Instituto de Previdéncia.

DO ARQUIVAMENTO DE DOCUMENTOS

XXVII — Acondicionamento e Armazenamento de documentos no SET-ARQ
Os documentos serdao acondicionados em caixas poliondas ou pasta suspensa, a depender da
série documental. O armazenamento também depende da série documental, podendo ser em

armarios, arquivo deslizante ou estante de aco.

DA ELIMINAGAO DE DOCUMENTOS PUBLICOS

XXVIII - Procedimentos para eliminagao de documentos

Documentos publicos s6 poderao ser eliminados mediante constituicdo da Comissao
Permanente de Avaliagdo de Documentos (CPAD), responsavel pela avaliagdo de documentos
e elaboragdo do Plano de Classificagcdo de Documentos (e a Tabela de Temporalidade e
Destinagdo de Documentos (TTD), os quais deverdo ser remetidos para apreciagdo e
aprovagao pela Instituicdo Arquivistica Publica Municipal, nos moldes da Lei n° 8.159/1991,
bem como seguir rigorosamente os procedimentos elencados na Resolugédo n° 40/2014, com
alteragdes dadas pela Resolugéo n° 44/2020 do Conselho Nacional de Arquivos (CONARQ), a

saber: elaboragao da Listagem de Eliminagcdo de Documentos, Edital de Ciéncia de Eliminagao
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de Documentos e Termo de Eliminagdo de Documentos.
O PCD e a TTD devem considerar os documentos fisicos, digitais e hibridos. Documentos
considerados permanentes, devem ser recolhidos para o Arquivo Publico Municipal ou, em sua

auséncia, preservados pela Instituigdo custodiadora.

Em consonancia com art. 16 da LGPD, é importante ressaltar que no caso de cumprimento de
obrigacdo legal, como ocorre com a administragdo publica na maior parte dos casos, é
autorizada a conservagao do dado pessoal. Isso significa que, da mesma forma que o titular
dos dados nao precisa consentir o tratamento dos dados pessoais pela administragdo publica

em casos determinados, também nao € possivel ao titular do dado solicitar a eliminagao.

DO ACESSO AOS DOCUMENTOS

XXVIII - Acesso aos documentos do SET-ARQ por usuarios internos

Usuarios internos sao todos os servidores — efetivos, comissionados e prestadores de servigos
- que exercem fungdes e atividades no IPMJP.

O acesso aos processos e pastas funcionais arquivados no SET-ARQ sera fornecido,
prioritariamente, via GED ou 1DOC, aos servidores autorizados, de acordo com as fungdes e
atividades que exercem. Em casos extraordinarios em que a informagao digitalizada esteja
ilegivel, o usuario interno podera solicitar vistas aos documentos no Arquivo, com antecedéncia
minima de 24 horas. Nos casos em que o processo ou pasta funcional estiverem indisponiveis,
deve o usuario solicitar via 1DOC que o documento seja digitalizado e inserido no GED, por
onde sera franqueado o acesso. Esse procedimento deve ser solicitado com antecedéncia

minima de 48 horas, salvo em casos de urgéncia.
XXVIII - Acesso aos documentos do SET-ARQ por usuario externos

Usuarios externos sédo todos aqueles que integram o processo ou pasta funcional como titular,
interessado, curador ou procurador.

Para ter acesso a esses documentos, o titular, interessado, curador ou procurador deve
solicitar vistas aos autos ou coépia integral/parcial do processo ou pasta funcional em que é
parte. A solicitagao é feita via 1DOC, cujo acesso também sera franqueado neste Sistema. Em
caso de processo digital tramitado no 1DOC, o titular podera acessar a integra do processo
diretamente no sistema.

Nos moldes da Lei de Acesso a Informacédo, os usuarios externos que tenham relacdo ou nao
com o IPMJP, poderao solicitar informagdes de interesse publico ou particular, observadas as

hipoteses descritas na referida lei, pelo canal de ouvidoria do IPMJP
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pelo Portal de Transparéncia do Municipio de Joao
(https://transparencia.joaopessoa.pb.gov.br/#/).

Pessoa
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PARTE Il

POLITICA DE SEGURANGA DE DADOS PESSOAIS

DO CONTROLADOR E DO OPERADOR DE DADOS PESSOAIS

XXVIIl - Identificagdo do Controlador de dados pessoais

Para fins de conformidade com a LGPD, o Controlador, no que se refere ao escopo dessa
Politica, € o Instituto de Previdéncia do Municipio de Jodo Pessoa (IPMJP), pessoa juridica de
direito publico da administracao indireta do Municipio de Jodao Pessoa, de natureza autarquica,
responsavel por gerir o Regime Préprio de Previdéncia dos Servidores efetivos do municipio de

Joao Pessoa.

XXIX - Identificagao do Operador de dados pessoais
No exercicio de sua finalidade publica, o IPMJP possui prerrogativa, também, de operador de

dados pessoais

DO ENCARREGADO DE PROTEGAO DE DADOS (DATA
PROTECTION OFFICER - DPO)

XXX - Daindicagao do Encarregado de dados pessoais (DPO)

Nos moldes da LGPD, o DPO deve ser indicado pelo Controlador dos dados pessoais, o qual
devera ocorrer por ato administrativo. A identidade e informagdes de contato do DPO deverao
constar no site do IPMJP, em observancia a LGPD e a Resolugdo CD/ANPD n° 18, de 16 de
julho de 2024 (Regulamento sobre a atuagcédo do Encarregado)”.

Apesar de nao especificar o profissional que devera ocupar essa funcédo, o Controlador deve
levar em consideracdo que o DPO precisa possuir conhecimentos essenciais as suas
atribuicdes, unindo preferencialmente, as areas de gestao da privacidade e protegdo de dados
pessoais, conhecimento da legislagao pertinente, da gestao de riscos, da governanga de dados
e acesso a informagao no setor publico.

O Encarregado ndo podera ocupar posicdo que enseje conflito de interesses, o qual se
presume sempre que houver acumulo da funcdo com atribuicido dotada de competéncia
deciséria sobre o tratamento de dados pessoais. Em decorréncia, € vedada a indicagao de

servidor lotado na Divisdo de Tecnologia da Informacédo ou de gestor de sistemas do IPMJP
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para a fungcédo de Encarregado.

Ao Encarregado serdo assegurados autonomia técnica no exercicio de suas atribui¢des,
acesso as informagdes necessarias e recursos adequados ao desempenho de suas fungdes,
com comunicagao direta as instancias superiores do IPMJP.

Por fim, em caso de auséncia, impedimento ou vacancia deve ser designado, por ato formal,

Encarregado substituto.

DO TRATAMENTO DE DADOS PESSOAIS E DISPENSA DE
CONSENTIMENTO

XXXI — Tratamento de dados pessoais pelo Poder Publico e dispensa de consentimento

E facultado & Administracdo Publica o tratamento e uso compartilhado de dados necessarios &
execugao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposigdes do capitulo IV da LGPD.
Sempre que a Administracdo Publica realizar o tratamento de dados pessoais no exercicio de
suas competéncias legais vinculadas a politicas publicas e entrega de servigos publicos, néo
precisara colher o consentimento do titular, porém, necessariamente, estara obrigada a
informar a finalidade e a forma como o dado sera tratado.

Os aspectos de finalidade e tratamento dos dados estdo explicitos nessa Politica de Seguranga
de Documentos, Informacdes e Protegdo de Dados Pessoais, a qual se constitui enquanto
documento de acesso publico.

O consentimento de que trata a LGPD também é dispensado no caso de exercicio regular de
direitos em processo judicial, administrativo ou arbitral (este ultimo, nos moldes da Lei n°
9.307/1996), o que inclui o exercicio do contraditério, ampla defesa e devido processo legal.
Isso quer dizer que a protecdo de dados pessoais ndo compromete o direito que as partes tém
de produzir provas umas contra as outras, ainda que estas se refiram a dados pessoais do
adversario, ou seja, ndo cabe oposi¢cao ao tratamento de dados pessoais no contexto dos
processos judiciais, administrativos e arbitrais, observando-se, contudo, eventuais restricdes
decorrentes da clausula de reserva de jurisdicdo, casos em que o compartilhamento dependera
de decisao judicial.

O tratamento deve contemplar o conceito de privacidade desde a concepgao (privacy by
design), sendo concebida segurancga integral no ciclo de vida dos dados pessoais.
Considerando que o IPMJP trata dados pessoais sensiveis — notadamente dados de saude
(pericias e concessao de beneficios por incapacidade), dados biométricos (prova de vida) e
dados de filiagao sindical (consignagdes) —, hipétese em que o tratamento deve observar as

bases especificas do art. 11, Il, da LGPD, em especial o cumprimento de obrigacéo legal ou
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regulatoria (alinea “a”), o tratamento compartilhado necessario a execugao de politicas publicas
(alinea “b”) e o exercicio regular de direitos (alinea “d”), assegurada sempre a estrita
necessidade e finalidade.

A eliminacédo de dados pessoais no contexto dos 6rgaos publicos deve observar o disposto no
item XXIX desta politica, que trata dos procedimentos para eliminacdo de documentos

publicos.

DA FINALIDADE DE TRATAMENTO
XXXV - Tratamento de dados pelo IPMJP

No uso de suas atribui¢cbes, todos os dados, documentos e informacgdes tratados pelo IPMJP
vinculam-se exclusivamente a finalidade publica, destinados a subsidiar prestacao do servigo

publico para o qual o IPMJP foi criado.

DOS DIREITOS DOS TITULARES DOS DADOS
XXXVI — Direitos dos titulares de dados explicitos na LGPD

Conforme expresso na LGPD, o titular dos dados pessoais possui o direito a obter do
Controlador, em relagao aos dados do titular por ele tratados, a qualquer momento e mediante
requisicao:

Confirmagéao da existéncia de tratamento; Acesso aos dados;

Correcao de dados incompletos, inexatos ou desatualizados;

Anonimizagao, bloqueio ou eliminagdo dos dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na LGPD;

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicéo
expressa, de acordo com a regulamentagdao da ANPD, observados os segredos comercial e
industrial;

Eliminagcdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 da LGPD;

Informagdo das entidades publicas e privadas com as quais o Controlador realizou uso
compartilhado de dados;

Informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa;

Revogagao do consentimento, nos termos do §5° do art. 8° da LGPD.

DA EXECUC}Z\O DOS DIREITOS DOS TITULARES
XXXVII — Meios de execugao do direito de peticao ao IPMJP
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Nos moldes da Lei de Acesso a Informacéao, os cidaddos podem efetivar seu direito de acesso

pelo canal de ouvidoria do IPMJP (http://www.ipmjp.pb.gov.br/site/ouvidoria), pelo Sistema de

Informacgdes ao Cidadao (SIC), ou pelo Portal de Transparéncia do Municipio de Jodo Pessoa

(https://transparencia.joaopessoa.pb.gov.br/#/).

Quanto aos titulares de dados pessoais, a LGPD estabelece que esse podera solicitar do érgéo
esclarecimentos acerca da finalidade e forma de tratamento dos dados, os quais estdo
especificados no teor desta Politica de Seguranga de documentos, informagdes e protecao de
dados pessoais, a qual constara no portal do IPMJP para consulta, além da possibilidade de
solicitar informagdes por meio do 1DOC, através do setor “IPM-DPO - Departamento de

Protecao de Dados”.

DO COMPARTILHAMENTO DE DADOS PESSOAIS

XXXVIII — Em razédo do exercicio do fim publico e das suas atividades legais, o IPMJP
necessita compartilhar dados com outras entidades da prefeitura e entidades externas, a fim de

melhorar o servigo prestado ao cidadao e aos beneficiarios deste Instituto.

XXXIX- Todos os documentos e dados devem ser compartilhados via 1DOC, e-mail e/ou
sistemas institucionais, ficando vedado o compartilhamento desses documentos via aplicativos
de mensagens instantédneas, exceto ao se tratar de canais de comunicagédo oficiais deste

Instituto.
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PARTE IV

GOVERNANCA DE IA

Essa Politica estabelece as diretrizes de seguranga aplicaveis ao uso, desenvolvimento,
aquisicao e implementacédo de Sistemas de Inteligéncia Atrtificial (Sistemas de 1A) no a&mbito do
instituto, visando garantir a prote¢cao de dados, a conformidade legal e a mitigacdo de riscos

tecnologicos.

O uso, o desenvolvimento, a aquisicdo, a contratacao, a disponibilizacdo e a implementacao de
Sistemas de Inteligéncia Artificial no ambito do Instituto deverdo observar os principios da

transparéncia, explicabilidade, seguranca digital, supervisdo humana e protecado de dados.

Esses principios deverao ser aplicados de forma proporcional a finalidade, ao contexto de
utilizagdo, a natureza dos dados tratados e aos riscos que o Sistema de |IA possa representar
para o Instituto, para os titulares de dados, para os usuarios dos servigos publicos e para a

sociedade.

A aplicagao dos principios devera considerar todo o ciclo de vida do Sistema de IA, incluindo
seu planejamento, desenvolvimento, aquisi¢do, implantacdo, operagdo, monitoramento,

atualizacdo e descontinuagao.

| - Transparéncia

Il - Explicabilidade

lll - Seguranga Digital

IV - Supervisdo Humana

V - Protecao dos dados

| - Transparéncia: A transparéncia consiste na disponibilizacdo de informacdes claras,
adequadas, acessiveis e compativeis com o contexto de utilizacdo dos Sistemas de

Inteligéncia Artificial.

O Instituto devera adotar medidas para que os usuarios, gestores, servidores, titulares de
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dados e demais partes interessadas possam identificar, conforme aplicavel:

| — Quando estiverem interagindo diretamente com um Sistema de |A;

Il — A finalidade para a qual o Sistema de |IA é utilizado;

[l — Os tipos e as fontes de dados empregados;

IV — As limitagdes conhecidas do sistema;

V — Os riscos relevantes associados a sua utilizagao;

VI — A forma como os resultados produzidos pelo sistema serao utilizados;

VIl — A existéncia de supervisdo humana;

VIl — Os responsaveis pela operacao, pelo monitoramento e pela tomada de decisao;

IX — Os canais disponiveis para esclarecimentos, questionamentos, contestacdo ou

comunicacao de incidentes.

O nivel de transparéncia devera ser proporcional aos riscos € aos possiveis impactos do

Sistema de IA, respeitados os limites relativos a seguranca da informagado, a propriedade

intelectual, ao sigilo legal e a protegdo de dados pessoais.

Il - Explicabilidade: A explicabilidade consiste na capacidade de apresentar informacdes
compreensiveis sobre o funcionamento, os fatores relevantes, os critérios utilizados e as

limitagbes dos resultados produzidos por um Sistema de Inteligéncia Artificial.

Os Sistemas de IA utilizados pelo Instituto deverao possibilitar, na medida tecnicamente viavel
e de acordo com os riscos envolvidos, a compreensao dos elementos relevantes que
contribuiram para suas decisbes, recomendacodes, classificacbes, predicdbes ou conteudos

gerados.

A explicacdo devera ser adequada ao conhecimento e as necessidades de cada parte
interessada, podendo apresentar diferentes niveis de detalhamento para usuarios, gestores,

equipes técnicas, orgaos de controle e titulares de dados.

Para os Sistemas de |A capazes de produzir efeitos juridicos, administrativos, financeiros,
previdenciarios ou outros impactos relevantes sobre direitos e interesses, deverdo ser mantidos

registros suficientes para permitir:

| — A identificagao dos dados e critérios relevantes utilizados;
Il — A compreensao das principais razoes que fundamentaram o resultado;
Il — A identificacao das limitagdes e do nivel de confianga do sistema, quando disponivel;

IV — A reprodugao ou reavaliagao do processo realizado;
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V — A revisao do resultado por pessoa competente;

VI — A contestacéao pelo interessado, quando aplicavel.

Nao deverao ser utilizadas, como fundamento exclusivo para decisdes de alto impacto,
solucdes de IA cuja operacao seja incompativel com o nivel de explicabilidade, rastreabilidade

e responsabilizagéo exigido para o processo.

lll - Seguranga Digital: A seguranga digital consiste na ado¢cdo de medidas técnicas,
administrativas e organizacionais destinadas a preservar a confidencialidade, a integridade, a
disponibilidade, a autenticidade, a resiliéncia e a rastreabilidade dos Sistemas de Inteligéncia

Artificial e dos dados por eles tratados.

Os riscos de seguranga deverao ser identificados, avaliados, tratados e monitorados durante

todo o ciclo de vida do Sistema de |A, considerando, entre outros:

| — Acessos nao autorizados;

Il — Vazamento ou exposicao indevida de informacgdes;

Il — Perda, alteracdo, destruigao ou indisponibilidade de dados;

IV — Manipulagao indevida de dados de entrada, treinamento ou saida;

V — Ataques adversariais e exploracédo de vulnerabilidades;

VI — Geracéao de conteudo incorreto, malicioso ou incompativel com a finalidade institucional,;
VII — Dependéncia de fornecedores ou servigos externos;

VIIl — Uso indevido de credenciais, integragdes ou interfaces de programacao;

IX — Alteragdes nao autorizadas em modelos, parametros ou configuracgoes;

X — Indisponibilidade, descontinuidade ou perda de controle sobre o Sistema de IA.

Sempre que possivel deverdo ser adotados controles compativeis com os riscos identificados,

incluindo, conforme aplicavel:

| — Controle de acesso baseado em perfis e responsabilidades;

Il — Autenticacao adequada;

[Il — Criptografia de dados;

IV — Registro e monitoramento de atividades;

V — Gestao de vulnerabilidades e atualizagoes;

VI — Segregacao de ambientes;

VII — Cépias de segurancga e planos de continuidade;

VIIl — Testes de seguranga, robustez e desempenho;
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IX — Gestao de incidentes;

X — avaliagao peridodica dos fornecedores e servicos contratados.

Somente poderdo ser utilizados Sistemas de IA previamente avaliados e autorizados pelo
Instituto, sendo vedado o uso de ferramentas nao autorizadas para o tratamento de

informacgdes classificadas, sigilosas, estratégicas, pessoais ou pessoais sensiveis.

Os incidentes relacionados a Sistemas de |A deverdo ser registrados, comunicados,
investigados e tratados conforme os procedimentos institucionais de seguranca da informacéo,

protecao de dados e continuidade dos servicos.

IV - Supervisdao Humana: A supervisdo humana consiste na manutencéo de responsabilidade,
autoridade e controle humano adequado sobre o desenvolvimento, a implantacdo, a operacao

e os resultados produzidos pelos Sistemas de Inteligéncia Artificial.

A utilizacdo de um Sistema de |IA nao transfere ao sistema, ao algoritmo ou ao fornecedor a

responsabilidade pelas decisbes administrativas ou institucionais adotadas.
Deverao ser definidos formalmente os agentes responsaveis por:

| — Autorizar o uso do Sistema de IA;

Il = Acompanhar seu funcionamento;

[l — Analisar seus resultados;

IV — Verificar a ocorréncia de erros, vieses ou resultados inadequados;
V — Intervir em sua operacao;

VI — Suspender ou interromper sua utilizagao;

VIl — Revisar ou invalidar decisdes e recomendacdes produzidas.

O grau de supervisdo humana devera ser proporcional ao risco e ao impacto do Sistema de IA.
Quanto maior a possibilidade de afetar direitos, beneficios, obriga¢cdes, acesso a servigos
publicos ou interesses dos cidadaos, maior devera ser a capacidade de intervengao, revisao e

responsabilizacdo humana.

As pessoas responsaveis pela supervisdo deverdo possuir competéncia, capacitacao,
autoridade, informagdes e recursos suficientes para compreender as limitacbes do sistema e

exercer julgamento independente.

As decisbes de alto impacto ndo deverado ser tomadas exclusivamente com fundamento em

resultados produzidos por Sistemas de |IA sem que exista mecanismo adequado de revisao
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humana, especialmente quando houver possibilidade de prejuizo aos direitos ou interesses dos

individuos.

V - Protecao de dados: A protecdo de dados consiste na garantia de que os dados utilizados
pelos Sistemas de Inteligéncia Artificial sejam tratados de forma licita, adequada, segura,

responsavel e compativel com as finalidades institucionais.

O tratamento de dados em Sistemas de IA devera observar os principios da finalidade,
adequagao, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,

prevencgao, nao discriminagao e responsabilizacéo.
Antes da utilizacdo de dados em um Sistema de IA, o Instituto devera identificar e documentar:

| — A finalidade do tratamento;
Il — A necessidade e a proporcionalidade da utilizagdo dos dados;
Il — A base legal aplicavel;

IV — As categorias de dados utilizadas;

V — A origem e a qualidade dos dados;

VI — Os agentes de tratamento envolvidos;

VII — Os prazos de retengao e os critérios de descarte;
VIII — Os possiveis compartilhamentos ou transferéncias;
IX — Os riscos aos titulares;

X — As medidas adotadas para prote¢ao dos dados.

A coleta e a utilizagdo de dados deveréo limitar-se ao minimo necessario para a realizagao das
finalidades legitimas e previamente definidas, sendo vedado o uso posterior incompativel com

essas finalidades.

Sempre que possivel e adequado, deverao ser adotadas técnicas de protecao de dados, tais

como:.

Anonimizagdao: remocao ou transformacdo de informagdes que permitam identificar

diretamente ou indiretamente uma pessoa.

Pseudonimizagao: substituicdo de identificadores por cédigos ou referéncias, mantendo os

dados necessarios a reidentificacdo protegidos e separados.

Mascaramento: ocultacao total ou parcial de informacdes sensiveis, limitando sua visualizagao

ao estritamente necessario.
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Agregacao: consolidacdo de dados individuais em informag¢des agrupadas, reduzindo a

possibilidade de identificagao dos titulares.

Minimizagao: coleta, uso, armazenamento e compartilhamento apenas dos dados necessarios

para a finalidade definida.

A aplicacéo dessas técnicas devera considerar a finalidade do tratamento, a sensibilidade dos

dados, os riscos envolvidos e os requisitos legais e regulatorios aplicaveis.

A utilizacdo de dados pessoais sensiveis, dados de criangas e adolescentes ou outras
categorias de dados de maior risco dependera de avaliagdo especifica, autorizacao

institucional e adog¢ao de controles reforcados.

E vedada a insergdo, o envio ou o compartilhamento de dados pessoais, documentos internos,
informacgdes sigilosas ou bases de dados institucionais em ferramentas publicas ou nao

autorizadas de Inteligéncia Artificial.

A contratacdo de fornecedores de Sistemas de IA devera prever requisitos relacionados a

protecdo dos dados, incluindo:

| — Finalidade e limites do tratamento;

Il — Armazenamento e localizagdo dos dados;

[l — Compartilhamento com terceiros;

IV — Utilizacado dos dados para treinamento ou aperfeicoamento de modelos;
V — Medidas de seguranga;

VI — Comunicagéao de incidentes;

VIl — Eliminac&o ou devolugédo dos dados ao término da contratagao;

VIIl — Direito de auditoria e fiscalizag¢ao;

IX — Responsabilidades do fornecedor.

Os dados utilizados para treinamento, teste, validagao e operacéo dos Sistemas de |IA deverao
ser avaliados quanto a sua qualidade, pertinéncia, representatividade, atualizagao, integridade

e possibilidade de gerar discriminagao ou resultados inadequados.

Quando o tratamento puder representar alto risco aos titulares, devera ser realizada avaliagao

de impacto antes da implantagao ou da alteragao relevante do Sistema de IA.

DAS RESPONSABILIDADES
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Compete aos Servidores e prestadores: Utilizar apenas ferramentas de IA formalmente
autorizadas pela Divisdo de Tecnologia da Informacéo deste instituto, reportando qualquer
suspeita de comportamento anémalo ou vazamento de dados gerado por esses sistemas;

Compete a equipe de TI: Supervisionar e orientar os servidores do instituto a forma
adequada para utilizagdo das plataformas de Inteligéncia Atrtificial disponiveis publicamente, de

forma a preservar os dados sensiveis dos servidores e do instituto.

A observancia dos principios previstos nesta Politica devera ser comprovada por meio de
documentacdo, definicdo de responsabilidades, avaliacbes de riscos e impactos, controles
técnicos e administrativos, monitoramento de desempenho, auditorias, tratamento de nao

conformidades e agdes de melhoria continua.

DISPOSICOES GERAIS
Os Sistemas de IA deverao ser reavaliados periodicamente e sempre que ocorrer:

| — alteracao relevante em sua finalidade;

Il — mudanca significativa no modelo, nos dados ou na infraestrutura;

lIl — identificacdo de novos riscos ou impactos;

IV — ocorréncia de incidente;

V — alteracgao legal ou regulatéria aplicavel,

VI — mudanga de fornecedor; ou

VIl — evidéncia de desempenho inadequado, discriminacdo, erro sistematico ou violagao de
direitos.

A identificacdo de riscos inaceitaveis, falhas relevantes ou desconformidade com esta Politica

podera determinar a limitagao, suspensao ou descontinuagéo do Sistema de IA.
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PARTE V

POLITICA DE ATAQUES CIBERNETICOS

Esta politica busca estabelecer diretrizes para prevencao, deteccio, resposta e recuperacao
diante de ataques cibernéticos, garantindo a confidencialidade, integridade e disponibilidade
das informagbes, bem como a continuidade dos servigos prestados pela organizagao.
Aplicando-se a todos os servidores, prestadores de servigo, terceiros e demais usuarios que
utilizem recursos tecnolégicos da organizagédo, incluindo computadores, servidores,
dispositivos moveis, equipamentos de rede e sistemas corporativos.

A organizagdo adota uma estratégia de defesa em profundidade (Defense in Depth),
utilizando multiplas camadas de seguranga para reduzir riscos e minimizar impactos
decorrentes de ameagas cibernéticas.

Todas as medidas de protecdo devem ser implementadas considerando os principios do
menor privilégio, necessidade de acesso e gestado de riscos.

.  Controles de Segurancga
Firewall

Todo o trafego entre a rede corporativa e a Internet € obrigatoriamente direcionado ao
firewall do instituto, implementado por meio da plataforma pfSense.

O firewall atua como o principal mecanismo de protecao da infraestrutura de rede, sendo
responsavel por:

controlar o trafego de entrada e saida da rede corporativa;

permitir apenas conexdes previamente autorizadas;

bloquear acessos nao autorizados;

aplicar politicas de seguranca definidas pela organizagao;

registrar eventos e tentativas de conexao para fins de monitoramento e auditoria.

Nenhum equipamento podera estabelecer comunicagcdo direta com a Internet sem
passar pelos controles implementados no firewall.

Filtro De Ameacas

Como camada adicional de protecao, o firewall utiliza o pfBlockerNG, responsavel pela
implementagdo de mecanismos de filtragem baseados em inteligéncia de ameacas.

Entre os controles aplicados destacam-se:
e Dbloqueio de enderecos IP classificados como maliciosos por bases de inteligéncia
reconhecidas;
e bloqueio de redes utilizadas para atividades maliciosas, como ataques
automatizados, botnets, scanners e tentativas de exploragao de vulnerabilidades;
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e bloqueio geografico (GeolP), restringindo conexdes provenientes de paises ou
regidbes que nao possuam necessidade operacio nal de comunicacdo com a
organizagao;

e bloqueio de dominios associados a campanhas de phishing, malware,
ransomware e outras ameacas conhecidas;

e atualizagao periodica das listas de bloqueio utilizadas pelo sistema.

Os critérios de bloqueio sédo definidos e revisados pelo Setor de Tecnologia da
Informagao, considerando as necessidades operacionais da organizacéo e a redugao da
superficie de ataque.

Monitoramento e Registro de Eventos
O firewall mantém registros das conexdes estabelecidas, bloqueios realizados e demais
eventos relevantes de segurancga.

Esses registros poderao ser utilizados para:

Identificacdo de tentativas de invasao;

Investigacéo de incidentes de seguranga;

Apoio as auditorias internas e externas;

Analise de comportamento da rede;

Aprimoramento continuo das politicas de seguranca.

Controle de acesso

O acesso aos recursos tecnoldgicos da organizagéo € gerenciado por meio do Active
Directory (AD), responsavel pela autenticacdo dos usuarios, aplicacédo de politicas de
seguranga e gerenciamento centralizado das permissées de acesso aos recursos
computacionais.

A concessédo, alteracdo e revogagao de acessos deverdo seguir processo formal de
solicitacdo e aprovagao, respeitando as atribuicbes e necessidades de cada fungao
exercida pelo colaborador.

Sé&o adotadas as seguintes diretrizes:

e Cada colaborador devera possuir uma conta de usuario individual e intransferivel,
sendo vedado o compartilhamento de credenciais.

e As permissbes de acesso serdao concedidas conforme o principio do menor
privilégio, permitindo apenas o0s acessos necessarios ao desempenho das
atividades profissionais.

e Sempre que possivel, as permissdoes serdao atribuidas por meio de grupos de
seguranga do Active Directory, evitando a concessdo direta de permissdes
individuais e facilitando o gerenciamento dos acessos.

e Alteracgdes de cargo, setor ou fungédo deverao resultar na revisdo das permissdes
concedidas ao colaborador, garantindo que permanegam compativeis com suas
atribuigoes.

e O desligamento de colaboradores ou prestadores de servigo devera resultar na
revogagdao imediata dos acessos aos sistemas corporativos, conforme
procedimento estabelecido pela organizagao.

e Contas de usuarios inativas, temporarias ou de terceiros deverao ser revisadas
periodicamente e desabilitadas ou removidas quando nao houver mais
necessidade de utilizagéo.

e Contas com privilégios administrativos deverdo ser concedidas apenas quando
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houver necessidade operacional devidamente justificada e autorizada, sendo
utilizadas exclusivamente para atividades administrativas.

e Sempre que tecnicamente possivel, atividades administrativas deverdo ser
realizadas utilizando contas administrativas dedicadas, distintas das contas
utilizadas para as atividades rotineiras do usuario.

e Politicas de senha, bloqueio de contas, tempo de sessao e demais requisitos de
autenticagdo serdao aplicados de forma centralizada por meio das Politicas de
Grupo (Group Policy Objects — GPO), garantindo a padronizagao dos controles de
seguranga.

e O Setor de Tecnologia da Informagdo realizara revisbes peridodicas das
permissdes de acesso, grupos de seguranga e contas privilegiadas, a fim de
identificar acessos indevidos, inconsisténcias ou permissées incompativeis com
as fun¢des desempenhadas.

Todas as atividades de autenticagdo e gerenciamento de contas poderao ser registradas
em logs para fins de auditoria, rastreabilidade e investigagéo de incidentes de seguranca.

Acesso remoto

O acesso remoto a rede € permitido exclusivamente por meio da Rede Privada Virtual
(VPN) disponibilizada e gerenciada pelo instituto. E vedada a utilizacdo de qualquer outro
método de acesso remoto aos recursos internos da empresa.

A concessdo de acesso a VPN é restrita a colaboradores cuja atividade profissional
justifique a necessidade de acesso remoto. A autorizagdo devera ser solicitada pelo
chefe do setor ao Setor de Suporte de Tl (SET-SPT), que sera responsavel pela analise
da solicitagdo, concessao das permissGes necessarias e instalagdo/configuragdo do
software de VPN no equipamento autorizado.

Quando o acesso for realizado por meio de equipamento pessoal, a instalacédo e
configuragdo da VPN deverao ser executadas exclusivamente pelo Setor de Suporte de
Tl (SET-SPT), garantindo que o dispositivo atenda aos requisitos minimos de seguranga
estabelecidos pela organizagao.

O usuario é responsavel por utilizar a VPN exclusivamente para fins profissionais, manter
suas credenciais em sigilo e comunicar imediatamente ao Setor de Suporte de TI
qualquer suspeita de comprometimento da conta ou do dispositivo utilizado para o
acesso remoto.

Recuperacgao de Incidentes

A organizacdo mantera procedimentos de Recuperacdo de Desastres (Disaster
Recovery — DR) com o objetivo de restabelecer a infraestrutura tecnoldgica e os servigos
criticos em caso de falhas de hardware, indisponibilidade de servidores, corrupgédo de
dados ou outros eventos que comprometam a continuidade das operacdes.

Os ambientes virtualizados deverao possuir rotinas automatizadas de backup,
armazenadas em infraestrutura de contingéncia com redundancia, de forma a garantir a
disponibilidade dos dados e possibilitar sua restauragcao em caso de incidentes.

Na ocorréncia de falhas, o Setor de Tecnologia da Informagéo devera:

e Avaliar a causa da indisponibilidade e o impacto sobre os servigos corporativos;
e Priorizar a recuperagdao da infraestrutura por meio da substituicio de
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componentes defeituosos ou correcdo da falha identificada, sempre que
tecnicamente viavel,

e Realizar a restauragdo das maquinas virtuais a partir do backup integro mais
recente quando a recuperacao direta nao for possivel;

e \Validar a integridade do sistema operacional, das aplicagbes, dos bancos de
dados, dos servigos e da conectividade de rede antes da liberagdao do ambiente
para uso;

e Registrar todas as ocorréncias, incluindo a causa do incidente, as acdes
executadas, o backup utilizado, o tempo de recuperacdo e as medidas adotadas
para prevenir recorréncias.

Os procedimentos operacionais de recuperagdo serdo executados utilizando a
infraestrutura de virtualizagdo adotada pela organizagao, contemplando mecanismos de
restauracdo em ambiente de contingéncia e armazenamento redundante dos backups.

As rotinas de backup e recuperagao deverao ser revisadas periodicamente e submetidas
a testes, com o objetivo de verificar a efetividade dos procedimentos, assegurar a
integridade dos dados armazenados e reduzir o tempo de indisponibilidade dos servigos
em situacdes de desastre.

Os procedimentos detalhados para recuperacao da infraestrutura encontram-se descritos
no POP de Recuperagao de Desastres, documento complementar a esta politica.

Responsabilidades
Compete ao Setor de Tecnologia da Informagéo:

e Administrar a infraestrutura de tecnologia da informagcdo da organizagao,
garantindo sua disponibilidade, integridade e seguranca.

e Gerenciar o ambiente do Active Directory, incluindo a criag&o, alteragao, bloqueio
e remogao de contas de usuarios e grupos de seguranca.

e Conceder, alterar e revogar permissdes de acesso mediante solicitacao formal e
autorizacao do gestor responsavel.

e Administrar o firewall corporativo, a VPN e os demais mecanismos de protecao da
rede.

e Manter atualizados os sistemas operacionais, aplicagdes, equipamentos de rede e
demais ativos tecnologicos.

e Monitorar os eventos de seguranca e analisar registros (logs) para identificagcao de
incidentes ou atividades suspeitas.

e [Executar as rotinas de backup e os procedimentos de recuperagdo de desastres
previstos pela organizagao.

e Realizar revisdes periddicas das permissdes de acesso e das configuragdes de
segurancga da infraestrutura.

e Implementar medidas preventivas e corretivas para redugdo dos riscos de
segurancga da informacéao.

e Prestar suporte aos usuarios quanto a utilizagdo segura dos recursos tecnoldgicos
e promover agdes de conscientizagao sobre seguranga da informacgéo.

Compete aos servidores e colaboradores da organizagao:
e Utilizar os recursos tecnoldgicos exclusivamente para o desempenho de suas
atividades profissionais.

e Manter em sigilo suas credenciais de acesso, sendo proibido o compartilhamento
de senhas ou contas de usuario.
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e Cumprir as diretrizes estabelecidas nesta Politica de Seguranga da Informagéao e
nos demais normativos relacionados.

e Zelar pela integridade dos equipamentos e informagdes sob sua responsabilidade.

e Nao instalar softwares, equipamentos ou servicos sem autorizagdo do Setor de
Tecnologia da Informacéo.

e Utilizar exclusivamente os meios de acesso remoto autorizados pela organizagao.

e Comunicar imediatamente ao Setor de Tecnologia da Informagdo qualquer
suspeita de incidente de segurancga, tentativa de fraude, perda de equipamento ou
comportamento anormal dos sistemas.

e Cooperar com as agbes de seguranca da informagdo e com os processos de
auditoria quando solicitado.
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DAS RESPONSABILIDADES

XL — E de responsabilidade do Instituto de Previdéncia do Municipio de Jodo Pessoa,

DISPOSICOES FINAIS

enquanto agente de tratamento de dados, nos termos da LGPD:

Formular regras de boas praticas e de governanga que estabelecam as condi¢des de
organizagao, o regimento de funcionamento, os procedimentos, incluindo reclamagdes e
peticdes de titulares, as normas de segurancga, os padrdes técnicos, as obriga¢des especificas
para os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de
supervisao e de mitigagao de riscos e outros aspectos relacionados ao tratamento de dados;
Manter registro das operagbes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse;

Indicar o Encarregado pelo tratamento de dados pessoais;

Comunicar a ANPD e ao titular a ocorréncia de incidente de seguranga que possa acarretar
risco ou dano relevante aos titulares;

Elaborar relatério de impacto a protecao de dados pessoais, quando solicitado pela ANPD;
Realizar, na qualidade de Operador, o tratamento dos dados segundo as instrugdes fornecidas
pelo Controlador, que verificara a observancia das proprias instrucdes e das normas sobre a

matéria;

Reparar dano patrimonial, moral, individual ou coletivo, que eventualmente tenha causado em
razao do exercicio de atividade de tratamento de dados pessoais, em que houver violagao da
LGPD.

XLI - E de responsabilidade do Encarregado (ou Data Protection Officer — DPO) do
IPMJP:

Atuar como canal de comunicacao entre o Controlador, os titulares dos dados e ANPD; Aceitar
reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar providéncias;
Receber comunicag¢des da ANPD e adotar providéncias;

Orientar os servidores e os contratados da entidade a respeito das praticas a serem tomadas
em relagao a protecédo de dados pessoais;

Executar as demais atribuicbes determinadas pelo Controlador ou estabelecidas em normas

complementares.

XLII — E de responsabilidade do Setor de Suporte (SET-SPT) e do Setor de Arquivo
(SET-ARQ):
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Acompanhar a execugao desta Politica de Seguranga de documentos, informacgdes e protegcao
de dados pessoais;

Manter registro das operagdes de tratamento realizadas;

Preservar o acesso restrito aos relatorios e planilhas desenvolvidas para controle das
informacdes sob sua custddia;

Prestar orientagcdes quanto aos procedimentos descritos neste documento aos servidores dos
demais setores do IPMJP;

Manter e atualizar essa politica periodicamente;

XLIIl — E de responsabilidade da Assessoria de Controle Interno (ASS-CIN): Acompanhar
a execugao desta Politica de Seguranca de documentos, informagdes e prote¢cao de dados

pessoais no Instituto, zelando pelo seu cumprimento junto aos servidores do Instituto.

XLIV — E de responsabilidade dos servidores:
Manter-se atualizado dos procedimentos de seguranga adotados no IPMJP;

Cumprir o descrito nesta Politica de Seguranca de documentos, informacdes e protecao de
dados pessoais;
Consultar esse documento e/ou buscar orientagao junto ao DPO, ao SET-SPT e/ou SET-ARQ

quando necessario a execucgao dos dispositivos desta Politica;
Manter registro das operag¢des de tratamento realizadas no exercicios das suas atividades;

Contribuir para a melhoria e eficiéncia desta Politica no ambito do IPMJP.

XLV - E de responsabilidade dos Gestores e Diretores:
Aprovar esta Politica de Seguranga de documentos, informagdes e protegdo de dados pessoais

€ apoiar a sua implementacao.

DO CUMPRIMENTO

E dever de todos os servidores o cumprimento dos dispositivos constantes nesta Politica de
Seguranca de documentos, informacdes e protecao de dados pessoais.

Diante do descumprimento desta politica em geral, o usuario podera, a qualquer tempo, ser
auditado por meio de procedimento internos de interesse do Controlador, do Encarregado
(DPO), do SET-SPT, SET-ARQ e/ou ASS-CIN estando sujeito a receber em consequéncia, a
aplicacao de acoes disciplinares cabiveis quando se fizerem necessarias, inclusive no compete
as sancgdes por violacdo aos direitos tutelados pelas leis que versam sobre as matérias

descritas nesta Politica.

Pagina 37 de 38



. INSTITUTO DE PREVIDENCIA DO
MUNICIPIO DE JOAD PESSOA
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ANEXO |
TERMO DE RESPONSABILIDADE

POLITICA DE SEGURANGA DE DOCUMENTOS, INFORMA(;()ES E’PROTE(;AO DE DADOS
PESSOAIS DO INSTITUTO DE PREVIDENCIA DO MUNICIPIO DE JOAO

PESSOA
X TR Titular do
(o7 ] o [0 TN Lotado NO SEtOr ....ooveiiiieee e
Matricula N ..o, € CPF NO e , Pelo

presente termo, declaro que li e entendi o conteldo da presente norma e me comprometo a
cumprir suas recomendacgdes e determinacdes. Declaro ainda que estou ciente da minha
responsabilidade pelo uso indevido dos meios de informatica pertencentes a esta entidade, dos
documentos, informacdes e dados pessoais em que obtive acesso no exercicio das minhas
funcdes e atividades, bem como qualquer desvio ou prejuizo causado por ato ou omisséo de
minha parte por desobediéncia as normas de seguranga da informagéo descritas na Politica de
Seguranga de documentos, informacdes e protegao de dados pessoais.

Jodo Pessoa, ............ [, [ooiil,

(Assinatura)



	 
	 
	 
	 
	 
	FICHA TÉCNICA 
	Elaboração 
	Revisão 

	ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS 
	CONTROLE DE VERSÃO 
	INFORMAÇÕES E CONTATO 
	ESTRUTURA ORGANIZACIONAL 
	 
	PREFEITURA MUNICIPAL DE JOÃO PESSOA 
	INSTITUTO DE PREVIDÊNCIA DO MUNICÍPIO DE JOÃO PESSOA 

	CONSELHO PREVIDENCIÁRIO 
	CONSELHO FISCAL 
	DISPOSIÇÕES INICIAIS 
	OBJETIVO 
	ABRANGÊNCIA 
	PRINCIPAIS DEFINIÇÕES 
	POLÍTICA DE SEGURANÇA DOS ATIVOS DE TECNOLOGIA DA INFORMAÇÃO 
	DO USO DE HARDWARE, SOFTWARE E INTERNET 
	I​– Uso da Internet e do portal do IPMJP 
	II​– Uso da Rede sem fio 
	III​– Uso da Rede Cabeada 
	IV​– Controle de Acesso e Uso dos arquivos da rede 
	V​– Uso do e-mail corporativo 
	VI​– Uso dos computadores 
	VII​– Usuário e Senha 
	VIII​– Uso de Ferramentas de Inteligência Artificial (IA) 

	DA AUDITORIA E REGISTRO DE LOGS DE ACESSO 
	IX​– Credenciais de acesso 
	X​– Arquivos pessoais 
	XI​– Descarte de dados e informações 
	XII​– Uso dos dispositivos pessoais (celular, tablet, notebook) 
	XIII​– Uso de Impressoras 

	DO PROCEDIMENTO DE BACKUP E DE CONTINGÊNCIA 
	XIV​– Procedimento de backup dos arquivos e bancos de dados 
	XV​– Armazenamento dos backups 
	XVI​– Teste de recuperação 
	XVII​– Procedimento de contingência 

	DO CONTROLE DE ACESSO À INFRAESTRUTURA 
	XVIII​– Acesso ao Datacenter 
	XIX​– Bloqueio do acesso aos servidores desligados 
	XX​– Registro de Chamados Internos 


	POLÍTICA DE SEGURANÇA DE DOCUMENTOS, INFORMAÇÕES E ARQUIVO 
	DO GERENCIAMENTO DO ACERVO LEGADO 
	XXI​– Recebimento de documentos físicos no Arquivo 
	XXII​– Carimbos e Paginação para processos físicos, digitais e/ou híbridos 
	XXIII​– Tramitação de documentos 

	DA CONSERVAÇÃO E PRESERVAÇÃO DOS DOCUMENTOS FÍSICOS 
	XXIV​– Conservação e Preservação de documentos 
	XXV​– Higienização de documentos 

	DA TRANSFERÊNCIA DE DOCUMENTOS 
	XXVII – Procedimentos para a transferência de documentos para o SET-ARQ 
	XXVI​– Transferência de documentos do SET-ARQ para o Arquivo Central da Prefeitura Municipal de João Pessoa (PMJP) 

	DO ARQUIVAMENTO DE DOCUMENTOS 
	XXVII​– Acondicionamento e Armazenamento de documentos no SET-ARQ 

	DA ELIMINAÇÃO DE DOCUMENTOS PÚBLICOS 
	DO ACESSO AOS DOCUMENTOS 

	POLÍTICA DE SEGURANÇA DE DADOS PESSOAIS 
	DO CONTROLADOR E DO OPERADOR DE DADOS PESSOAIS 
	XXVIII​– Identificação do Controlador de dados pessoais 
	XXIX​– Identificação do Operador de dados pessoais 

	DO ENCARREGADO DE PROTEÇÃO DE DADOS (DATA PROTECTION OFFICER – DPO) 
	XXX​– Da indicação do Encarregado de dados pessoais (DPO) 

	DO TRATAMENTO DE DADOS PESSOAIS E DISPENSA DE CONSENTIMENTO 
	XXXI​– Tratamento de dados pessoais pelo Poder Público e dispensa de consentimento 

	DA FINALIDADE DE TRATAMENTO 
	XXXV​– Tratamento de dados pelo IPMJP 

	DOS DIREITOS DOS TITULARES DOS DADOS 
	XXXVI​– Direitos dos titulares de dados explícitos na LGPD 

	DA EXECUÇÃO DOS DIREITOS DOS TITULARES 
	XXXVII​– Meios de execução do direito de petição ao IPMJP 

	DO COMPARTILHAMENTO DE DADOS PESSOAIS 

	GOVERNANÇA DE IA 
	DAS RESPONSABILIDADES 
	DISPOSIÇÕES GERAIS 
	 
	 
	 
	 
	 
	 
	 
	POLÍTICA DE ATAQUES CIBERNÉTICOS 
	 
	DAS RESPONSABILIDADES 
	XL – É de responsabilidade do Instituto de Previdência do Município de João Pessoa, enquanto agente de tratamento de dados, nos termos da LGPD: 
	XLII – É de responsabilidade do Setor de Suporte (SET-SPT) e do Setor de Arquivo (SET-ARQ): 
	XLIV – É de responsabilidade dos servidores: 
	XLV – É de responsabilidade dos Gestores e Diretores: 

	DO CUMPRIMENTO 
	REFERÊNCIAS BIBLIOGRÁFICAS 
	Relatório Definitivo das Proposições para Implementação da Lei Geral de Proteção de Dados no âmbito do Município de João Pessoa. Comitê Intersecretarial de Análise da Aplicação da Lei Geral de Proteção de Dados em João Pessoa, 2020. 

	ANEXO I 
	TERMO DE RESPONSABILIDADE 



